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 مقدمه 1
وسعه دهندگان ت رایدر راستای ارزیابی امنیتی محصولات مبتنی بر معیار مشترک لازم است تا الزامات کارکرد امنیتی هر محصول بیان شود. بیان این الزامات ب

اند را در محصول خود فراهم نمایند و به خریداران محصولات این مزیت را خواهد داشت تا راهکارهایی که در این سند برای برآورده نمودن الزامات ارائه شده

ارزیابی امنیتی و  نظامبر اساس سند  را این سند افتا با مشارکت سازمان فناوری اطلاعاتآن محصول نیز در انتخاب محصول خود کمک خواهد نمود. مرکز 

 برنامه کاربردی تحت شبکهامات الزبیان ، به پروفایل حفاظتیاین در راستای این هدف تهیه نموده است.   IRISI/ISO 15408 V3.1R4مطابق با استاندارد 

 پردازد. می

 اصطلاحات 2

  که حاوی اطلاعات برای اجرا و پشتیبانی عملیات ها و فعالیت های سازمانی مورد استفاده قرار می گیرند، مستند گفته می شود.  به هر سندی: مستند

 ستندی است که مدرک انجام یک فعالیتیبه عبارت دیگر یک رکورد م کند.ها، رویدادها و نتایج حاصله را نگهداری میمستندی که اطلاعات فعالیت: رکورد

 تواند شامل دو یا چند مستند باشد.یک رکورد میشخص است. م

 ،سازی ممیزیدر محل ذخیرهمورد نیاز است و  برنامه کاربردی تحت شبکهرکوردی که حاوی اطلاعات رویدادهایی است که برای ممیزی : رکورد ممیزی

  شود.ره مییذخ

تواند شامل مستندات تولید شده ها میشوند. این دادههستند که توسط کاربر ایجاد و ذخیره میداده و اطلاعاتی های فایلهای کاربری ذخیره شده: داده

 اسکن تصاویر باشد. های ارجاع کار و پاسخ الکترونیکی و ، نامه Microsoft Officeبا استفاده از برنامه کاربردی 

 ، کاربر نهایی و غیره. مدیرهایی همچون دهد. همانند نقشهای غیرفعال انجام میکه عملیاتی را بر روی موجودیت محصولموجودیتی در  :موجودیت فعال

 بر روی آن های فعال، عملیاتیتوسط موجودیت نماید ومیاطلاعات است و یا اطلاعات را دریافت  که حاوی ،محصولموجودیتی در  :موجودیت غیرفعال

 (.های غیرفعال هستندها موجودیترکوردها و فایلتوسط مهاجم. )ها ، حذف فایلمدیر سیستمد لیست کردن رکوردها توسط گیرد. هماننانجام می

 باشد. کاربر IP، آدرس کلمه عبورنام کاربری، از قبیل تواند میهای هر موجودیت فعال مشخصه موجودیت فعال: هایمشخصه

 نوع، نام و اندازه مستند باشد.از قبیل تواند میهای هر موجودیت غیرفعال مشخصه موجودیت غیرفعال: هایمشخصه
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 شرح محصول 3

های رنامهاین باز جمله وظایف  گیرد.مورد استفاده قرار می برای مدیریت رکوردها و مستندات است که شبکهمبتنی بر  برنامه کاربردی ،ارزیابی محصول مورد

 های ارتباطات اداری بین افراد اشاره نمود.ها و فرمذخیره و توزیع مستندات، پیام آوری،توان به جمعمی کاربردی

 کند:های زیر استفاده میبرای رکوردها و مستندات الکترونیکی از فعالیت برنامه کاربردی تحت شبکهبطور کلی 

 ثبت رکوردهای الکترونیکی 

 مدیریت گردش کار رکوردهای الکترونیکی 

  فرآیندهای آرشیوایجاد و مدیریت 

  گزارش دهی  جستجو و امورانجام 

  انمدیریت کاربرقابلیت 

 سازی ارتباطات سازوکارهای امن از پشتیبانی 

 کنترل دسترسی احراز هویت و های سازوکار 

 

  



 های کاربردی تحت شبکهبرنامه پروفایل حفاظتی95  |7

 1.1نسخه   PP-Network Based Application Software-V1.1  96اردیبهشت ماه  
 

 دهد.انجام می 1های نشان داده شده در شکل مؤلفهفوق را با کمک  اعمال محصول

 
  برنامه کاربردی تحت شبکههای مؤلفه: 1شکل 

  

 

 

 های سمت کلاینتمولفه

 

 

 

 

 

 

 

 

 

 

 مولفه یکپارچگی های اصلیمولفه های امنیتیمولفه
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 های محیط عملیاتیمؤلفه 3.1

 در بر روی سیستم عامل اجرایی که استهای شبکه در تعامل مؤلفهبا  وباشد اجرایی بر روی بستر شبکه می برنامهبرنامه کاربردی تحت شبکه، یک یک 

های ممیزی به منظور نگهداری رکوردهای ممیزی مؤلفهو با سازی به منظور نگهداری رکوردها با واحد/واحدهای ذخیره محصولگردد. محیط شبکه اجرا می

 .شوندها با جزئیات شرح داده میمؤلفهاین  ،در ادامهدر تعامل است؛ 

باشد که در این سند پوشش داده های کارکردی و امنیتی اصلی میافزاری و همچنین ویژگیو سخت افزاریهای نرممؤلفهشامل  محصولمحیط عملیاتی 

ایش با محیط عملیاتی را نم محصولتعاملات این شکل چگونگی باشد، میبا آنها در تعامل  محصولکه است افزار و نرم افزارهایی سختبیانگر  2شکل  اند.شده

 دهد:می

تواند به صورت فیزیکی یا مجازی باشد، در هر دو حالت گردد. سرور میسروری محصول بر روی آن اجرا می مؤلفهافزاری است که سخت مؤلفهسرور سرور: 

 تواند با توجه به تعداد کاربران، تعداد اتصالات و غیره متفاوت باشد.های سرور میقابلیتامنیت سرور به امنیت محصول بستگی دارد. پیکربندی و 

واند یک تمعمولاً یک کامپیوتر بوده ولی می مؤلفهدهد. این افزار و سیستم عاملی است که به کاربران اجازه دسترسی به محصول را میسخت سیستم کاربر:

این پروفایل حفاظتی فرض شده که کلاینت یک کامپیوتر است. دو نوع کلاینت وجود دارد. یکی برای کاربر پایانی و  تبلت یا گوشی هوشمند نیز باشد، در

ورت تواند به صهای مرکزی محصول میمؤلفهها و نمایند. اتصالات بین کلاینتنوع دیگر برای کاربرانی که رکوردها و مستندات را به داخل محصول وارد می

 باشد. VPNترانت یا این اینترنت،

های شبکه و مؤلفهسازی، واحد رکوردهای ممیزی، شود و ارتباطات بین محصول و واحد ذخیرهمحصول بر روی یک سیستم عامل اجرا می سیستم عامل:

 شود.سرور توسط سیستم عامل ارائه می

حصول ها و سرور ملازم است اتصالات شبکه بین کلاینت باشد.تعامل میهای شبکه در مؤلفهمحصول به واسطه سیستم عامل و سرور با های شبکه: مؤلفه

ها و سرور معمولاً به صورت یک شبکه مؤلفهبه صورت امن باشد. کلاینت محصول قادر به انجام اقداماتی همانند چاپ، اسکن و غیره است. اتصالات بین این 

 باشد.محلی می
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 محصول: محیط عملیاتی 2شکل 
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 گردد. امن می مؤلفهی این دسترسی اینترانت بوسیلهفایروال: 

 گیرد.افزار آنتی ویروس جهت بررسی مستندات و رکوردهای ورودی مورد استفاده قرار مینرمافزار آنتی ویروس: نرم

توانند در پایگاه داده یا به صورت تعامل نزدیک است. رکوردها و مستندات می های خود دربرای حفظ و نگهداری داده محصول با یک پایگاه دادهپایگاه داده: 

 شود.داده ارسال و نتایج آن گرفته میمجزا حفظ و نگهداری شوند. در زمان نیاز به یک مجموعه داده خاص، یک درخواست به پایگاه

گردد باقی مانده صورت مجزا در سمت سروری که محصول بر روی آن اجرا میتوانند به رکوردها و مستندات می :مستندات و رکوردها سازیواحد ذخیره

 سازی قرار نگیرد.پذیری امنیتی بالقوه در واحد ذخیرهتا محصول به آسانی تحت تاثیر آسیب

محصول بر روی آن اجرا که  گیردسازی، واحد رکوردهای ممیزی در سمت سروری قرار میهمانند واحدهای ذخیرهواحد ذخیره رکوردهای ممیزی: 

 سازی باشد.مجزا و یا بخشی از واحد ذخیره مؤلفهتواند به صورت گردد. این واحد میمی

یرد. گباشد و برای امضاء اسناد الکترونیکی مورد استفاده قرار میافزاری است که دارای گواهی مورد اعتماد میسخت مؤلفهکارتخوان یک کارتخوان هوشمند: 

نیت باشد، سطح بالایی از امافزار بوده و به شبکه متصل نمیمبتنی بر سخت مؤلفهباشد. از آنجائیکه این می USBترین نوع کارتخوان توکن رایجدر حال حاضر 

 تواند برای احراز هویت مورد استفاده قرار گیرد.از اینرو مینماید. را فراهم می

 نماید. کنند را اسکن میمجاز هستند، رکوردها و مستنداتی که به شکل کاغذی دریافت میکاربرانی که برای اسکن نمودن : و درایور آن اسکنر

 دهند.را میمطابق با مجوز کاربر، اجازه چاپ هر رکورد یا مستندی  محصولی است که به کاربران امؤلفهپرینتر: 
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 انواع کاربران 3.2

 وجود دارد: محصولدسته کاربر برای  حداقل دو

 کاربر عادی 

 سیستم مدیر 

دیگر لازم است در سند هدف امنیتی های های دیگری نیز باشد. در صورت وجود نقشممکن است دارای نقش محصولهای لیست شده در بالا، علاوه بر نقش

 ذکر گردد.

 کاربر عادی در باشد.مالکیتش میهای تحت دادهقادر به مدیریت  و نیز نمایدبه صورت یک جعبه سیاه استفاده می محصولکاربر عادی از  کاربر عادی:

سند یا رکورد جدیدی ایجاد نماید یا تواند کاربر عادی میعلاوه بر آن رکوردها و مستندات را جستجو، لیست و مشاهده نماید. تواند صورت داشتن مجوز می

 اشد. ب اسناد بایگانی شده خودماید و باید قادر به دسترسی تواند مستندات را بایگانی نمی این نوع کاربر سند و رکوردی که مالک آن است را حذف نماید.

 نمدیرا محصولهای مختلف تواند یک نفر باشد یا برای بخشمی سیستم مدیرباشد. می محصولبرای مدیریت دارای مجوز خاص  ،مدیرسیستم:  مدیر

دارای سطح دسترسی کامل برای دسترسی به  مدیرهمچنین  .هکاربردی و غیربرنامه  مدیرشبکه،  مدیرپایگاه داده،  مدیر، همانند مختلفی وجود داشته باشد

 باشد.ها میبرنامه کاربردی، پایگاه داده، فایل سیستم و دیگر موجودیت

 محصول های امنیتیویژگی 3.3

ور عب کلمهتائید نام کاربری و عملیات احراز هویت و مجوزدهی باید به طور موثری انجام شود. احرازهویت به طور کلی با بررسی و : دهیمجوز احرازهویت و

ز به سطح بالایی ا محصولوجود داشته باشد. در صورتیکه  های امنروالمورد استفاده باید  هایعبور کلمه ای مدیریتگیرد. لازم به ذکر است برصورت می

توان یمهای احراز هویت سازوکاراز جمله  .شوداستفاده می سازوکاریا ترکیبی از دو یا بیشتر از دو  دیگراحرازهویت  سازوکار، از یک امنیت نیاز داشته باشد

 اشاره نمود.  افزاریتوکن سختدیجیتال، وارسی بیومتریک و  گواهی، احراز هویت از طریق یک برنامه موبایل، SMS، وارسی به وارسی نام کاربری و کلمه عبور
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دارای دسترسی به داده و کارکردهای  های مجاز،طوریکه تنها موجودیتب های لازم برای محدود کردن دسترسی را دارد،، قابلیتمحصولکنترل دسترسی: 

 IPهای ممکن است همچنین آدرس محصولگیرد. داده احراز هویت انجام میکنترل دسترسی معمولاً با استفاده از هستند. برای کاربران مجاز،  محصول

  اجازه اتصال دهد.های حساس در یک بازه زمانی خاص برای عملیاتاز پیش تعریف شده  IPهای و تنها به آدرساتصالات فعال را کنترل نماید، 

ندی کنترل دسترسی و پیکربتغییرات ها، های کاربر بر روی داراییو کنترل فعالیت منظور ردیابیبه رکوردهای ممیزی را  ،به صورت خودکار محصولممیزی: 

هیچ . نمودپیکربندی  محصول رابط گرافیکیتوسط  توانمینگهداری را  فواصلهای حفظ رکورد و روش ،محتوای رکوردهای ممیزینماید. آوری میجمع

 امکان تغییر یا حذف محتویات رکوردهای ممیزی را ندارند. ،مدیرمجاز نموده همچون  ،محصولفردی جز افرادی که 

 در طول یکگیری ها در تصمیمسرعت و دقت این واسط. نمایدهای مدیریتی لازم را فراهم میواسط هابرای مدیریت کاربران و دسترسی ،محصولمدیریت: 

 . بسیار مهم استرخداد امنیتی 

محدود باید آن  1سند و/یا فرا داده، دسترسی و تغییر بنابراینباشد. مجاز نمی محصولتوسط  رکوردحذف یا تغییر هر صحت رکوردها و بررسی منابع: 

 گردد.دیجیتال مهیا می روشی مانند امضایتوسط  ،ی ذخیره شدهصحت رکوردها. گردد

و  ولمحصتواند توسط خود می ،نمایداز آنها محافظت می محصولبر روی داده، مستندات و رکوردهای ممیزی که  گیریعملیات پشتیبان: گیریپشتیبان

 دهد.عدم از دست رفتن داده اطمینان میگردد، صورت گیرد. عملیات پشتیبان نسبت به یا یک ابزار خارجی که بدین منظور استفاده می

فضای خالی ذخیره سازی را در  ،محصولتواند به صورت پویا برای هر نوع سند تعریف شود. اندازه فایل می حداکثر کنترل گردش مستندات و اطلاعات:

صدور و ارسال هر رکورد یا سندی را  تنها کاربران مجاز، مجوز همچنیننماید. احتیاطی لازم را اتخاذ میسازی اقدامات نظر گرفته و در برابر سرریز ذخیره

 دارند.

                                                 
1 MetaData 
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واضح به صورت  محصولداده حساس بر روی باشد. می محرمانههای عبور یا رکوردهای کلمه مثالی از داده حساساس: سازی/رمز نمودن داده حسدرهم

ارتباط بین کاربر و سرور باید  همچنین باید رکوردهای محرمانه به صورت رمز شده نگهداری شود.. ذخیره نمی شوند و با سازوکاری از آنها حفاظت می شود

انتخاب شده باید به اندازه کافی قوی باشد  و رمزنگاری درهمسازی روشبا استفاده از رمزنگاری امن شود تا از افشای محتوی رکوردها جلوگیری گردد. 

 ی منطقی قابل شکسته شدن نباشد. های امروزی در یک بازهکه توسط فناوریطوری

 مسائل امنیتی 4

 تهدیدات 4.1

 توضیحات تهدیدات

 دسترسی غیرمجاز

ا استفاده تواند بدسترسی پیدا نماید. این دسترسی می محصولتواند با استفاده از هویت جعلی/سرقتی به مهاجم می

 جعلی و غیره صورت گیرد. IPهویت سرقتی، آدرس 

عبور و نام کاربری، استفاده از کلمه های امنیتی همچون تغییر ندادن کلمه تواند با سود بردن از نقضمهاجم می

دسترسی پیدا نماید. همچنین  محصولبر روی سیستم واقعی به  آزمونن حساب کاربری کردعبور ساده، غیرفعال ن

تواند از داده باقیمانده کاربر قبلی/کاربر فعال یا داده باقیمانده که در طول ارتباطات و عملیات داخلی یا مهاجم می

 شده سود ببرد.خارجی ایجاد 

 تواند با دسترسیباشند. مهاجم می محصولیا خود  محصولهای حساس مرتبط با کاربران توانند دادههای میاین داده

 سبب آسیب شود. محصولها و خود به داده

 تغییر غیرمجاز

تواند با جم میمهاتواند بدون مجوز تغییر یابند. می محصولهای حفاظت شده توسط رکوردهای، مستندات و داده

سیستم، وارد کننده داده یا کاربر عادی، داده کاربر یا داده محصول را به دست آورد. مهاجم  مدیرگمراه نمودن 

های حفاظت شده توسط تواند از طرق غیر قانونی خود را مجاز نشان داده و مستندات و رکوردها یا دیگر دادهمی
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 توضیحات تهدیدات

مهاجم  باشد.دهد که صحت رکوردها و مستندات تضمین شده نمیمی را تغییر دهد. این تهدید زمانی رخ محصول

. بدین ترتیب با سود بردن از این تهدید دسترسی غیرمجازی ممکن است در صدد تغییر داده ممیزی یا کد منبع برآید

  پیدا نماید. محصولبه 

 انکار

تواند رد گردد. این حمله غالباً آخرین اقدام مهاجم بر می محصولیک اقدام یا یک تراکنش صورت گرفته بر روی 

ز تواند اسیستم از حمله اطمینان یابند. همچنین مهاجم می مدیرباشد تا نسبت به آگاه نشدن می محصولروی 

 نتواند با اضافه نمودرکوردهای ممیزی جلوگیری کند )به عنوان مثال با ایجاد سرریز در دنباله ممیزی( یا مهاجم می

 سیستم را گمراه نماید. مدیرتعداد رکوردهای بالا یا رکوردهای غلط به دنباله ممیزی، 

 افشای اطلاعات

تواند بدون مجوز افشاء گردد. برای مثال، کاربر عادی شوند میمحافظت می محصولهای محرمانه که توسط داده

ن حمله تواند منجر به ایترهای کنترلی ناکافی میدسترسی غیرمجازی یابد. پارام تواند به یک رکورد، سند یا دادهمی

 . گردداطلاعات محرمانه  موجب افشاء تواند عمداً یا غیر عمدیک کاربر عادی یا اپراتور وارد کننده داده می گردد.

 انکار سرویس

در یک بازه زمانی غیر قابل دسترسی یا بلا استفاده گردد. این امر معمولاً با  محصولگردد تواند سبب مهاجم می

 قادر به پاسخ نخواهد بود. محصولگیرد طوریکه در یک بازه زمانی کوتاه صورت میهای بسیار ارسال درخواست

شناخته  DoSکه به نام حمله  باشدمشخص می IPهای بسیار از یک رنج ای از حمله شامل ارسال درخواستنوع ساده

نماید و محدودیتی بر روی آدرس استفاده می BOTNETاز باشد که می DDoSتر حمله شود. نوع دیگر پیشرفتهمی

IP  ندارد.ورودی 

های ورودی مخربداده  

مهاجم وارد نماید. با استفاده از این تهدید،  محصولتواند یک رکورد، سند یا داده مضر را در داخل مهاجم می

حساب کاربری یک کاربر رابه دست گیرد یا به بخشی از کارکردها تواند به داده کاربر خاص دسترسی پیدا نماید، می

 دسترسی یابد.  محصولیا تمام کارکردهای 
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 توضیحات تهدیدات

 سطح دسترسی بالاتر
دسترسی محدودی به  ها،تغییر دادهو  های مخربدادهورود ، دسترسی غیرمجاز با سود بردن از تواندمهاجم می

 .یابد و سپس سعی در به دست آوردن سطح مجوز بالاتر نماید محصول

 شنود شبکه

د و مقص محصولهای حساس بین شود تا انتقال دادهدر حمله شنود شبکه، مهاجم در مکانی در شبکه مستقر می

و یک یا چند  محصولهای رد و بدل شده بین موردنظر را مورد نظارت قرار دهد. این حمله شامل نظارت بر داده

ا کند تتوان به موردی اشاره کرد که در آن یک کاربر تلاش میاست. به عنوان مثال می کاربر از راه دور و یا محلی

  نماید.رمانه خود را وارد میجهت احراز هویت و ورود به برنامه، اطلاعات مح

 مشی امنیتیخط 4.2

 توضیحات خط مشی ها

 ممیزی کامل
باید ثبت گردد، رکوردها محفاظت شده هستند و معمولاً به  محصولتمام رخدادها بر روی محیط کاری 

 گیرند. منظور تشخیص و جلوگیری از نقض امنیتی مورد بررسی قرار می

 پیکربندی مناسب

باید تغییر یابند. طوریکه مهاجم  محصولتحت کنترل  تعاملیهای مؤلفهو  محصول فرضپیشپیکربندی 

هایی که مورد استفاده و محیط عملیاتی آن به دست آورد. سرویس محصولطه با نتواند اطلاعاتی در راب

 فرضپیش، خطاهای فرضپیش rootنیستند، باید غیرفعال گردند. پارامترهای پیکربندی همچون دایرکتوری 

، صفحات فرضپیشهای پورت، فرضپیش، نام کاربری فرضپیش، مقادیر احراز هویت 404و صفحات 

مشی سازمانی بسیار مهم نمایند. این خطکه اطلاعات داخلی همچون شماره نسخه را آشکار می فرضپیش

این با گیرد. بنابراستفاده قرار میبه طور گسترده مورد  تعاملی مؤلفهیا هر  محصولاست به خصوص زمانیکه 

ی مهاجم با اطلاعاتی که از محصول توان از حملهمنحصر به فرد بودن پارامترهای پیکربندی میتضمین نمودن 

 مشابه به دست آورده جلوگیری نمود.
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 توضیحات خط مشی ها

 دیجیتال مورد استفاده باید مطابق با استانداردهای مورد تائید موجود باشد. امضای امضای دیجیتال

 فرضیات 4.3

 توضیحات فرضیات

 کاربران آموزش دیده
وانین اند و قآموزش کافی دیده محصولفرض شده است که تمام کاربران مسئول نصب، پیکربندی و مدیریت 

 نمایند.را دنبال می

 توسعه دهندگان آموزش دیده
)همانند برنامه نویس، طراح، غیره( افراد مورد اعتمادی بوده  محصولوسعه فرض شده است که افراد مسئول ت

 نمایند.و بدون هیچ نیت مخربی قوانین را دنبال می

 توسعه دهندگان مجرب
 راهکارهایدر زمینه امنیت تجربه کافی داشته و تمام  محصولفرض شده است تمام کارمندان توسعه دهنده 

 نمایند.ای شناخته شده را اتخاذ میهپذیریلازم برای مقابله با تمام آسیب

 محیط امن

ه در نظر گرفت محصولهای محیطی و فیزیکی لازم برای محیط کاری بینیپیشفرض شده است که تمام 

به طور مناسب محدود شده و رکوردهای  محصولفرض شده است که دسترسی به محیط کاری شده است. 

ها رکوردی وجود دارد تا سازوکارفرض شده است که دسترسی برای یک بازه زمانی منطقی حفظ شده است. 

که در قبال به دست آمده را تشخیص دهد. همچنین فرض شده است  محصولو مستندات که غیر قانونی از 

 گیرد.اقدامات مناسبی صورت می DoSحملات 

 پشتیبان گیری مناسب

های مؤلفهسازی و دیگر ، واحد ذخیرهمحصولوارد شده توسط فرض شده است که هرگونه داده ایجاد شده یا 

ود رای از دست نمیهیچ دادهو بنابر وجود نسخه پشتیبان ، افزاری دارای پشتیبان مناسبی هستندسخت

  دهد.قطع سرویسی رخ نمیبه علت شکست در سیستم،  همچنین
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 توضیحات فرضیات

 ارتباطات

ا جهت ارتباط ب محصولهای ارتباطی مورد استفاده توابع امنیتی فرض شده است که تمام ارتباطات و کانال

و شنود  DoSنیستند؛ به طور مناسبی درقبال حملاتی چون  محصولکه تحت حفاظت توابع  نهادهای خارجی

 شوند. شبکه و غیره حفاظت می

 تحویل امن
 فرآیند تحویل توسطاتخاذ شده است.  محصولاقدامات امنیتی لازم در طول تحویل فرض شده است که تمام 

 گیرد.واجد شرایط صورت مینهادهای مطمئن و 

 شود.اتخاذ می DDoSفرض شده است که اقدامات امنیتی لازم در قبال حملات  انکار سرویس توزیع شده

 اهداف امنیتی 5

 محصولاهداف امنیتی برای  5.1

 توضیحات هدف امنیتی

 ممیزی

 محصولباید هر رخدادی که در زمینه امنیتی دارای ارزش است را در حوزه مالکیتش رکورد نماید.  محصول

باید به کاربران مجاز امکان بررسی  محصولباید از این رکوردها در قبال تغییرات و حذف محافظت نماید. 

 از رخداد امنیتی بحرانی آگاه نماید. سیستم را به موقع  مدیریع رکوردها را بدهد و آسان و سر



 های کاربردی تحت شبکهبرنامه پروفایل حفاظتی95  |18

 1.1نسخه   PP-Network Based Application Software-V1.1  96اردیبهشت ماه  
 

 توضیحات هدف امنیتی

 احراز هویت

ان مجوزهایش نقش وبه طور امن احراز هویت نماید و مطابق با  را هر کاربری را تعریف نموده و آنهاباید  محصول

 مجاز نماید. 

برای احراز هویت کاربر، قوانینی تعریف نماید طوریکه کاربران را ملزم به استفاده از کلمه های باید  محصول

باید اجازه طبقه بندی رکوردها و مستندات را دهد و با توجه به طبقه بندی  محصولعبور قدرتمند نماید. 

ا رعریف مجوز دسترسی همچنین برای مستندات و رکوردهای شخصی امکان تآنها قوانینی را تعریف نماید. 

ی کنترل دسترس سازوکارن باید برای کاربران به صورت انفرادی یا گروهی از کاربرا محصولنماید. فراهم می

 به مستندات و رکوردها فراهم نماید.

نهایت سود را ببرد. برای جلوگیری رسیدن به سطح دسترسی بالاتر مهاجم در تلاش است تا از تهدیدی چون 

سیستم را احرازهویت نماید. از جمله  مدیرقویتری های سازوکارباید با استفاده از  محصولاز این تهدید، 

، محدود نمودن بازه زمانی، احرازهویت براساس توکن، احرازهویت IPتوان به محدود نمودن رنج ها میسازوکار

 ها اشاره نمود.روشچند فاکتوری و ترکیبی از این 

 کنترل جریان داده

های ورودی باید تحت فیلتر محتوایی غیرمجاز را کنترل و مدیریت نماید. داده یهاباید گردش داده محصول

 محصولباشد.  DoSتواند بیانگر حمله تعریف شده می IPاز یک رنج ها قرار گیرند. تعداد بالایی از درخواست

سیستم واسطی را فراهم نماید که به وی اجازه حفظ ترافیک شبکه تحت نظارتش را دهد  مدیرباید برای 

 های فیلترینگ استفاده نماید.سازوکاردر صورت لزوم بتواند از همچنین 

داده صحت  
ها ی رکورد با تشخیص هرگونه تغییر بر روی این دادهدادهباید نسبت به صحت داده ممیزی و  محصول

 نماید و در صورت رخ دادن هرگونه تغییر اقدامات لازم را انجام دهد.اطمینان حاصل 
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 توضیحات هدف امنیتی

 مدیریت

 ولمحص. فراهم نماید جهت مدیریت امن و کارامد سیستم سیستم تمام کارکردها را مدیرباید برای  محصول

 های مدیریتی در نظر گیرد. مناسبی جهت حفاظت از واسطهای کنترل دسترسی سازوکارباید 

 بتواند برای مدیررا فراهم آورد و های کاربران سیستم امکان تغییر مجوزها و نقش مدیر برایباید  محصول

 ها و مجوزهایی تنظیم نماید.نقشیک کاربر خاص و/یا گروهی از کاربران 

 مدیریت خطا

خطاهای رخ داده در طول عملیات . فراهم نمایدمدیریت خطا  سازوکارصورت امن و کارامد د بای محصول

باید اطلاعات کلی مربوط  محصولبه کاربر به صورت امن و معنادار نشان داده شود. برای مثال، باید  محصول

د، همچنین برای کاربر عادی نباید اطلاعات جزئی چون شماره خط خطا به احراز هویت ناموفق را برگردان

ات ه مطلع گردد. جزئیباید سریعاً از شکست بحرانی که رخ داد سیستم مدیراز سوی دیگر برگردانده شود. 

رخ دادن خطا باید وضعیت امنی  تدر صور محصولگردد.  مدیرخطای برگشتی باید منجر به اقدام مناسب 

 را حفظ نماید.

های باقیماندهمدیریت داده  
 محصولزمانیکه دیگر به آن نیاز نیست از  محصولی باقیمانده از باید اطمینان دهد که هر داده محصول

 گردد.برداشته شده یا برای کاربران غیرقابل دسترس می

 .ندیاستفاده نما TLS یاز پروتکل ارتباط دیمحصول با یتیتحت کنترل توابع امن یارتباط هایتمام کانال TLS بر یارتباطات امن مبتن
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 اهداف امنیتی برای محیط عملیاتی 5.2

 توضیحات محیطی اهداف امنیتی

 محیط امن

اطمینان دهد. دسترسی غیرمجاز باید  محصولباید نسبت به امنیت محیطی و فیزیکی  محصولمحیط عملیاتی 

های فهمؤلها در محیط عملیاتی باید امن گردد و تنها افراد مجاز باید اجازه دسترسی به مؤلفهمحدود گردیده و تمام 

به طور مناسب در قبال هر حمله  محصولباید اطمینان دهد  محصولمحیط عملیاتی حساس را داشته باشند. 

DoS  یاDDoS  ها ها، پورتغیرفعال نمودن سرویستوان به های حفاظتی میسازوکارمحافظت شده است. از جمله

 و دیگر موارد استفاده شده اشاره نمود.

 فراهم گردد.باید های ارتباطی امن ابزارها و/یا رسانه با  محصولارتباط برای باید محیط عملیاتی  ارتباطات

 کاربران آموزش دیده
 آموزش کافی دیده و الزامات محصولمحیط عملیاتی باید اطمینان دهد تمام کاربران استفاده کننده از کارکردهای 

 نمایند.امنیتی را برآورده می

 توسعه دهندگان آموزش دیده
آموزش کافی دیده و الزامات  محصولمینان دهد تمام کاربران توسعه دهنده باید اط محصولمحیط عملیاتی 

 نمایند.امنیتی را برآورده می

 توسعه دهندگان مجرب
در زمینه امنیت تجربه داشته  محصولی باید اطمینان دهد تمام کارمندان توسعه دهنده محصولمحیط عملیاتی 

 گیرد.های امنیتی شناخته شده را در نظر میپذیریبای لازم برای تمام آسیو آنها اقدامات مقابله

 ممیزی کامل

ورد منیز  محصولهای غیر از مؤلفهباید اطمینان دهد که هر رخداد مرتبط امنیتی برای  محصولمحیط عملیاتی 

باشد. رکوردهای می محصولبرای محیط عملیاتی ممیزی  گیرند. این هدف امنیتی مکمل هدفممیزی قرار می

 اهند بود.در صورت ترکیب با باقی رکوردهای ممیزی بسیار معنادار خو محصولممیزی 

 تحویل امن
باید بدون به خطر افتادن هرگونه محدودیت امنیتی انجام شود. علاوه بر این، کارکردها  محصولتحویل و نصب 

 باید پاک یا غیر قابل دسترس گردند. آزمونو/یا پارامترهای استفاده شده به منظور 
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 توضیحات محیطی اهداف امنیتی

گیری مناسبپشتیبان  

های باقیمانده در محیط عملیاتی نسخه پشتیبان باید ایجاد گردیده و برای یک بازه زمانی منطقی تمام داده

های از پیش تعریف شده استفاده گردد. همچنین باید روالرا حفظ نماید. برای این منظور ممکن است از  محصول

 نسخه پشتیبان تهیه گردد.افزاری نیز های سختمؤلفهاحدهای ذخیره سازی و دیگر از و

 الزامات کارکرد امنیتی 6
 اند.. در ادامه هر یک از الزامات شرح و بسط داده شدههستندالزامات کارکرد امنیتی محصول مطابق با جدول زیر 

 

شماره 

 الزام
 تطابق الزام با استاندارد نام الزام

 FAU_GEN.1.1 1 یزیداده مم دیتول  1

 FAU_GEN.1.2 2تولید داده ممیزی   2

 FAU_GEN.2.1 1مرتبط نمودن هویت کاربر به رویداد   3

 FAU_SAR.1.1 1بازبینی داده ممیزی   4

 FAU_SAR.1.2 2بازبینی داده ممیزی   5

 FAU_SAR.2.1 1ممیزی محدود داده بازبینی   6

 FAU_SAR.3.1 1ممیزی قابل انتخاب داده بازبینی   7

 FAU_STG.1.1 1ذخیره سازی رویدادهای ممیزی   8

 FAU_STG.1.2 2ذخیره سازی رویدادهای ممیزی   9

 FAU_STG.3.1 1 یزیاقدامات لازم در زمان از دست رفتن داده مم  10
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شماره 

 الزام
 تطابق الزام با استاندارد نام الزام

 FAU_STG.4.1 1های ممیزی پیشگیری از اتلاف و از بین رفتن داده  11

 FAU_SEL.1.1 1انتخاب داده ممیزی   12

 FCS_COP.1.1(1) (1)1عملیات رمزنگاری   13

 FCS_COP.1.1(2) (2) 1 یرمزنگار اتیعمل  14

 FIA_PMG_EXT.1.1 مدیریت کلمه عبور  15

 FIA_AFL.1.1 1ناموفق  تیاحراز هو تیریمد  16

 FIA_AFL.1.2 2ناموفق  تیاحراز هو تیریمد  17

 FIA_ATD.1.1 1تعریف مشخصات کاربر   18

 FIA_UID.1.1 1شناسایی کاربر   19

 FIA_UID.1.2 2شناسایی کاربر   20

 FIA_UAU.1.1 1احراز هویت کاربر   21

 FIA_UAU.1.2 2احراز هویت کاربر   22

 FIA_UAU.5.1 1سازوکار احرازهویت چندگانه   23

 FIA_UAU.5.2 2سازوکار احرازهویت چندگانه   24

 FIA_USB.1.1 1فعال متناظر  تیکاربر با موجود یتیامن یمشخصه ها ادیانق  25

 FIA_USB.1.2 2فعال متناظر  تیکاربر با موجود یتیامن یمشخصه ها ادیانق  26

 FIA_USB.1.3 3فعال متناظر  تیکاربر با موجود یتیامن یهامشخصه ادیانق  27

 FDP_RIP.2.1 1 در منابع ماندهیاز اطلاعات باقکامل حفاظت   28
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شماره 

 الزام
 تطابق الزام با استاندارد نام الزام

 FDP_ITC.2.1 1با مشخصه امنیتی به محصول  یکاربر یورود داده ها  29

 FDP_ITC.2.2   2با مشخصه امنیتیبه محصول  یکاربر یورود داده ها  30

 FDP_ITC.2.3 3با مشخصه امنیتی به محصول  یکاربر یورود داده ها  31

 FDP_ITC.2.4 4با مشخصه امنیتی به محصول  یکاربر یورود داده ها  32

 FDP_ITC.2.5 5با مشخصه امنیتی به محصول  یکاربر یورود داده ها  33

 FDP_ETC.2.1 1با مشخصه امنیتی از محصول  یکاربر یداده هاخروج   34

 FDP_ETC.2.2 2با مشخصه امنیتی از محصول  یکاربر یخروج داده ها  35

 FDP_ETC.2.3 3با مشخصه امنیتی از محصول  یکاربر یخروج داده ها  36

 FDP_ETC.2.4 4با مشخصه امنیتی  از محصول یکاربر یخروج داده ها  37

 FDP_SDI.2.1 2شده  رهیذخ یکاربر یصحت داده ها  38

 FDP_SDI.2.2 3شده  رهیذخ یکاربر یصحت داده ها  39

 FDP_ACC.1.1 1 یکنترل دسترس یخط مش  40

 FDP_ACF.1.1 1 یکنترل دسترس اتیعمل  41

 FDP_ACF.1.2 2 یکنترل دسترس اتیعمل  42

 FDP_ACF.1.3 3عملیات کنترل دسترسی   43

 FDP_ACF.1.4 4 عملیات کنترل دسترسی  44

 FMT_MOF.1.1 1کارکرد در محصول   تیریمد  45

 FMT_MSA.1.1 1های امنیتی مدیریت مشخصه  46
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شماره 

 الزام
 تطابق الزام با استاندارد نام الزام

 FMT_MSA.3.1 1ها مقداردهی اولیه مشخصه  47

 FMT_MSA.3.2 2ها مقداردهی اولیه مشخصه  48

 FMT_MTD.1.1(1) مدیر سیستم -1محصول  یداده ها تیریمد  49

 FMT_MTD.1.1(2) کاربرعادی، وارد کننده داده -1مدیریت داده های محصول   50

 FMT_SMF.1.1  1کارکردهای مدیریتی محصول   51

 FMT_SMR.1.1 1های امنیتی نقش  52

 FMT_SMR.1.2 2های امنیتی نقش  53

 FPT_FLS.1.1 1حفظ وضعیت امن در زمان شکست   54

 FPT_TDC.1.1 1امن  تیمحصول و موجود نیب یتیامن یداده ها یسازگار  55

 FPT_TDC.1.2 2امن تیمحصول و موجود نیب یتیامن یداده ها یسازگار  56

 FPT_ITT.1.1 1در داخل محصول  یتیانتقال داده امن  57

 FPT_STM.1.1 1 مهرهای زمانی  58

 FPT_TUD_EXT.1.2 2امن  یبه روز رسان  59

 FPT_TUD_EXT.1.3 3امن  یبه روز رسان  60

 FTA_MCS.1.1 1 چندین نشست همزمانمحدودیت بر روی   61

 FTA_MCS.1.2 2 محدودیت بر روی چندین نشست همزمان  62

 FTA_SSL.3.1 1خاتمه دادن به نشست ها توسط محصول   63

 FTA_SSL.4.1 1 کاربرخاتمه دادن به نشست ها توسط   64
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شماره 

 الزام
 تطابق الزام با استاندارد نام الزام

 FTA_TAH.1.1 1به محصول  یسوابق دسترس  65

 FTA_TAH.1.2 2 به محصول یسوابق دسترس  66

 FTA_TAH.1.3 3 به محصول یسوابق دسترس  67

 FTA_TSE.1.1 1برقراری نشست   68

 FRU_FLT.1.1 1تحمل خطا   69

 FTP_TRP.1.1 1مسیر امن   70

 FTP_TRP.1.2 2مسیر امن   71

 FTP_TRP.1.3 3مسیر امن   72

 الزامات پیوست یک 

 FCS_CKM.1.1 1 یرمزنگار دیکل تولید  73

 FCS_CKM.4.1 1 یرمزنگار دیکل تخریب  74

)FCS_COP.1.1 (3)1 ییو رمزگشا یرمزنگار-1 یرمزنگار اتیعمل  75  (3  

 FCS_COP.1.1(4) (4) 1 یرمزنگار اتیعمل  76

  یوست دوالزامات پ

   FCS_TLSS_EXT.1.1 1/ احراز هویت TLS Serverالزامات پروتکل  77

 FCS_TLSS_EXT.1.2 2/ احراز هویت TLS Serverالزامات پروتکل  78

   FCS_TLSS_EXT.1.3 3/ احراز هویت TLS Serverالزامات پروتکل  79
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 کلاس ممیزی امنیت 6.1

 

 

 نام الزام شماره الزام

 1 یزیداده مم دیتول  1

 

 محصول باید  براساس رخدادهای قابل ممیزی زیر، رکورد ممیزی تولید نماید:

 آغاز و اتمام توابع ممیزی؛ 

 آمده است 1که در جدول ) برای نوع داده حساس و داده هایی که بار حقوقی دارند(  رویدادهای قابل ممیزیمامی ت. 

 رویدادهای قابل ممیزی لیست -1جدول

 مؤلفه رویداد قابل ممیزی جزئیات

 1مرتبط نمودن هویت کاربر به رویداد  )پایه( های ناموفق برای خواندن اطلاعات از رکوردهای ممیزیتلاش 

 1بازبینی داده ممیزی  از رکوردهای ممیزی )پایه(خواندن اطلاعات  

ه توابع کافتد در حالیثبت تمام تغییراتی که در پیکربندی ممیزی اتفاق می 

 ممیزی در حال انجام عملیات باشند. )حداقل(

 1انتخاب داده ممیزی 

عملیات انجام شده به دلیل پر شدن حافظه ممیزی بیش از حد آستانه  

 )پایه(

لازم در زمان از دست رفتن  اقدامات

 1داده ممیزی 

پیشگیری از اتلاف و از بین رفتن  سازی ممیزی )پایه(عملیات انجام شده به دلیل شکست ذخیره 

 1های ممیزی داده
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آمیز برای بررسی صحت داده کاربری، شامل نمایش نتایج های موفقیتتلاش

 بررسی )حداقل(

داده کاربری، شامل نمایش نتایج بررسی ها برای بررسی صحت تمامی تلاش

 )پایه(

شده  رهیذخ یکاربر یصحت داده ها

2 

 
 ثبت کاربرد ناموفق از سازوکار احرازهویت )حداقل(

 )پایه(احراز هویت  سازوکار تمام کاربردهایثبت 
 احراز هویت کاربر 

 
 ثبت نتایج احرازهویت )حداقل(

 )پایه( نهائینتیجه  فعال همراه با احرازهویت ار کسازو ثبت هر 
 سازوکار احرازهویت چندگانه 

شناسه کاربر شامل آدرس مبداء، شناسایی نقطه 

 پایانی اتصال
 شناسایی کاربر  برای شناسایی کاربر )موفق و ناموفق(  هاسازوکارکاربردهای تمامی 

 برای مثال، رد و یا قبول کلمه عبور کاربر
 شده توسط محصول )حداقل( آزمونثبت رد هر کلمه عبور 

 شده توسط محصول )پایه( آزمونهر کلمه عبور تلاش موفق و ناموفق ثبت 
 مدیریت کلمه عبور 

 

اد یجامانند، های امنیتی کاربر به موجودیت فعال )ثبت شکست انقیاد مشخصه

 ( )حداقل(موجودیت فعال

موجودیت فعال )مانند، های امنیتی کاربر به شکست و موفقیت انقیاد مشخصه

 )پایه( شکست و موفقیت ایجاد موجودیت فعال(

کاربر با  یتیامن یمشخصه ها ادیانق

 فعال متناظر تیموجود

   های امنیتیمدیریت مشخصه )پایه( های امنیتیتمامی تغییرات بر روی مقادیر مشخصه 

به خصوص تغییرات در مجوز دسترسی به 

 شود.رکوردها و اسناد باید ثبت 
 محصول )پایه( های امنیتیتمامی تغییرات بر روی مقادیر داده

مدیر -1محصول  یداده ها تیریمد

 سیستم

به خصوص تغییرات در مجوز دسترسی به 

 رکوردها و اسناد باید ثبت شود.
 محصول )پایه( های امنیتیتمامی تغییرات بر روی مقادیر داده

-1مدیریت داده های محصول 

 رد کننده دادهکاربرعادی، وا

 (1)1عملیات رمزنگاری  شکست و موفقیت و هر نوع عملیات رمزنگاری )حداقل( 
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های فعال های موجودیتهر حالتی از عملیات رمزنگاری کاربردی، مشخصه

 و غیر فعال )پایه(

 شکست و موفقیت و هر نوع عملیات رمزنگاری )حداقل( 

های فعال های موجودیتمشخصههر حالتی از عملیات رمزنگاری کاربردی، 

 و غیر فعال )پایه(

 (2) 1 یرمزنگار اتیعمل

آمیز برای اجرای عملیات بر روی موجودیت غیرفعال های موفقیتدرخواست های موجودیت غیرفعالشناسایی داده

 محصول )حداقل(

های )موفق و ناموفق( برای اجرای عملیات بر روی یک تمامی درخواست

 ل محصول )پایه(موجودیت غیرفعا

 1 یکنترل دسترس اتیعمل

 های امنیتی )حداقل( ورود داده کاربری موفقیت آمیز، شامل هر گونه مشخصه 

های های کاربری، شامل هر گونه مشخصهها برای وارد کردن دادهتمامی تلاش

 )پایه( امنیتی

با  به محصول یکاربر یهاورود داده

 مشخصه امنیتی 

 آمیز )حداقل(طور موفقیتخروج اطلاعات به 

 )پایه( ها برای خارج کردن اطلاعات از محصولهمه تلاش

با از محصول  یکاربر یخروج داده ها

 مشخصه امنیتی 

 کارکرد در محصول   تیریمد تمامی تغییرات در رفتارهای کارکردی محصول 

 کارکردهای مدیریتی محصول ثبت استفاده از کارکردهای مدیریتی )حداقل( 

  های امنیتینقش (باشد )حداقلهای کاربری که بخشی از یک نقش میثبت تغییرات در گروه 

 های محصول )حداقل(ثبت استفاده موفق از مکانیزم سازگاری داده 

 های محصول )پایه( ثبت استفاده از مکانیزم سازگاری داده

 نیب یتیامن یهاداده یسازگار

 امن تیمحصول و موجود

 حفظ وضعیت امن در زمان شکست  در محصول )پایه( ثبت شکست 

 تحمل خطا  ثبت هر شکست شناسایی شده توسط محصول )حداقل( 
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2 TOE Summory Specification (TSS) 

های در حال قطع شدن محصول که به دلیل شکست ثبت تمامی قابلیت

 باشد )پایه(می

 
 ثبت منع آغاز نشست بدلیل مکانیزم آغاز نشست )حداقل(

 کاربر  )پایه(ها در آغاز نشست ثبت تمامی تلاش
 1برقراری نشست 

محدودیت بر روی چندین نشست  های همزمان )حداقل(ثبت رد یک نشست مبتنی بر محدودیت نشست 

 همزمان

 ثبت خاتمه دادن به یک نشست بیکار توسط مکانیزم قفل نشست )حداقل( 

 ثبت خاتمه به نشست بیکار توسط مدیر سیستم )حداقل(

 خاتمه دادن به نشست ها 

 

 

 اقدامات ارزیابی:

 2بخش خلاصه مشخصات محصول 

 ایدنمبیان  از سند هدف امنیتی «خلاصه مشخصات محصول»فصل سازی رکوردهای ممیزی را در گر محصول باید قالب و نحوه ذخیرهتوسعه

 شود. ها، توضیح دادهاستخراج رکوردهای ممیزی توسط مدیر سیستم و یا ارزیاب به منظور تحلیل داده چگونگیو 

 سند راهنمای محصول 

ب سازی به شکل مناسلیستی از رویدادهای قابل ممیزی در محل ذخیره نماید تا نسبت به ارائهارزیاب باید سند راهنمای محصول را بررسی 

 .اطمینان حاصل نمایدو قابل درک 

 هاآزمون 

 :های زیر را برای هر کدام از انواع رویدادها انجام دهدارزیاب باید آزمون
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برای درخواست ارسال شده تولید لاگ در سرور ارسال نماید. سپس باید  آندرخواستی به  باید نشستی را با سرور ایجاد و آزمون اول: ارزیاب

 . را بررسی نماید

 هاآن ثبت عدم یا و ثبث سپس. شودمی ممیزی قابل هایرویداد از کدام هر ثبت به منجر که دهد انجام را عملیاتی  باید ارزیاب آزمون دوم: 

  .نماید بررسی را

 ارزیاب باید با انجام یک عمل غیر مجاز، عدم تولید لاگ در سرور را بررسی نماید.آزمون سوم: 

 

 2ی تولید داده ممیز  2

 محصول باید برای هر رکورد ممیزی، حداقل اطلاعات زیر را ثبت نماید:

  و نتیجه )موفقیت یا شکست( رویداد)در صورتی که کاربرد داشته باشد( تاریخ و زمان رویداد، نوع رویداد، هویت موجودیت فعال 

 ] از قیبل آدرس  هر نوع اطلاعات قابل ممیزی دیگر: اختصاصIP زمان و تاریخ انجام  ،کاربر، نام و شناسه کاربری، نسخه سیستم عامل

 ] فعالیت.

 

 

 ارزیابی:اقدامات 

  ی محصولراهنماسند 

شده در شکل و های ممیزی ذخیرهسند مذکور، نحوه نمایش لاگ تا اطمینان حاصل نماید درارزیاب باید سند راهنمای محصول را بررسی نماید 

 است. شده فرمت مناسب شرح داده

 هاآزمون 

 در این الزام وجود دارد یا خیر.ارزیاب باید بررسی کند برای لاگ ثبت شده در سرور، اطلاعات ذکر شده 

 1مرتبط نمودن هویت کاربر به رویداد   3
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سایی نابرای رویدادهای ممیزی حاصل از اقدامات کاربران شناسایی شده، محصول باید بتواند هویت کاربری که باعث ایجاد آن رویداد شده است، را ش

 و ثبت نماید.

 اقدامات ارزیابی:

  خلاصه مشخصات محصولبخش 

 هایی که باعث عدم انقیاد رویداد مرتبط با کاربری که آن را ایجاد کرده است، توضیح داده شود. این بخش باید در صورت امکان روش در

 آزمون 

همان ست. ارزیاب باید رکودهای ممیزی تولید شده را مطابقت دهد که آیا به نام ا «1تولید داده ممیزی» 1شماره این الزام وابسته به الزام  آزمون

 ؟کاربری که آن رویداد را ایجاد کرده، ذخیره شده است

 1بازبینی داده ممیزی   4

فراهم  ]کاربران مجازاختصاص:  [از کل رکوردهای ممیزی را برای  ]فهرستی از اطلاعات ممیزیاختصاص:  [باید امکان خواندن/مشاهده  محصول

 نماید. 

 :2 نکته کاربردی

 به سازوکار کنترل دسترسی در محصول، کاربران و یا گروه کاربرانی که مجاز به قابلیت خواندن اطلاعات  به جای کاربران مجاز، با توجه

 ممیزی هستند را اعلام نماید.

 ،کاربر مجاز قابلیت خواندن که با توجه به سازوکار کنترل دسترسی در محصول، نوع اطلاعات ممیزی  به جای فهرستی از اطلاعات ممیزی

 را اعلام نمایید.آنها را دارد 

 اقدامات ارزیابی:

  خلاصه مشخصات محصولبخش 

 باید توضیح داده شود که چه مواقعی کاربر قادر به خواندن داده ممیزی است. بخش از سند هدف امنیتی در این

  ی محصولراهنماسند 
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 هاییشود و کدام واسطخواندن رکورد ممیزی داده می ارزیاب باید سند راهنمای محصول را بررسی کند و تأیید نماید چه زمانی برای کاربر امکان

 کنند.این امکان را فراهم می

از طریق و دارد کاربر امکان خواندن رکورد ممیزی  که ارزیاب باید با بررسی سند راهنمای محصول تائید نماید که در این سند در خصوص زمانی

 شده است.شود توضیحاتی ارائه فراهم میاین امکان  هاکدام واسط

 

 هاآزمون 

 ارزیاب باید اقدامات زیر را انجام دهد: 

 قادر به خواندن رکوردهای ممیزی در فرمت مناسب و قابل درک است. ند که تنها کاربر با دسترسی مجازآزمون اول: ارزیاب باید بررسی ک

 رکوردهای ممیزی مناسب و خاص خود را قادر به خواندن هستند. آزمون دوم: ارزیاب باید بررسی کند که با توجه به نوع دسترسی کاربران، اطلاعات و

 2ممیزی  داده بازبینی  5

 رکوردهای ممیزی را به شکل خوانا و قابل درک برای کاربر نمایش دهد.محصول باید 

 اقدامات ارزیابی:

 است. «1بازبینی ممیزی امنیت » 4شماره  وابسته به الزام این الزام آزمون

 1محدود بازبینی داده ممیزی   6

بازبینی »4)الزام شماره  محصول باید مانع دسترسی خواندن رکوردهای ممیزی توسط کلیه کاربران به غیر از کاربرانی که مجاز به دسترسی هستند

 ، شود.(«1داده ممیزی 

 اقدامات ارزیابی:

  ی محصولراهنماسند 

 ها این امکانشود و کدام واسطتأیید نماید چه زمانی برای کاربر امکان خواندن رکورد ممیزی داده میارزیاب باید سند راهنمای محصول را بررسی و 

 کنند.را فراهم می
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 هاآزمون 

 ارزیاب باید اقدامات زیر را انجام دهد: 

 آزمون اول: ارزیاب باید بررسی کند که کاربر غیرمجاز قادر به خواندن رکوردهای ممیزی است یا خیر.

 1قابل انتخاب بازبینی داده ممیزی   7

ممیزی را به نحوی فراهم نماید که کاربر مجاز بتواند آن رکوردها را رکوردهای  ]مرتب سازیانتخاب و  هایمتداختصاص: [انجام محصول باید امکان 

 نماید. مرتب ]نوع رخداد و دیگر پارامترهای مورد نیاز اریخ/زمان،اختصاص: حساب کاربری، ت[براساس 

 اقدامات ارزیابی:

 راهنما 

 کنند.ها این امکان را فراهم میهای ممیزی بیان شده است و کدام واسطسازی دادهارزیاب باید سند راهنمای محصول را بررسی کند که نحوه مرتب

 هاآزمون 

 سازی نماید.مرتب ،های ممیزیارزیاب باید بتواند بر اساس یکی از داده

 1رویدادهای ممیزی ذخیره سازی   8
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 مجاز حفاظت نماید.از حذف غیر ،در محل ذخیره سازی رامحصول باید رکوردهای ممیزی ذخیره شده 

 اقدامات ارزیابی:

  محصولخلاصه مشخصات 

های ممیزی به سازی رکوردمقدار حجم ذخیره از سند هدف امنیتی، «محصولخلاصه مشخصات »ارزیاب باید اطمینان حاصل نماید که در بخش 

 صورت محلی بیان شده است. 

 سند راهنمای محصول 

رابطه بین رکوردهای ممیزی محلی و رکوردهای ممیزی ارسالی به لاگ سرور  خصوص بیاندر  بررسی نماید تا ارزیاب باید سند راهنمای محصول را

سازی محلی ذخیره مان هم در سرور خارجی و هم در محل ذخیرهطور همزبرای مثال، اگر رکورد ممیزی تولید شده باشد، به اطمینان حاصل نماید.

سازی ها از محل ذخیرهای به سرور ممیزی، دادهها به طور دورهسازی محلی به عنوان بافر مورد استفاده قرار گیرد و با ارسال دادهشود، یا محل ذخیره

 محلی پاک گردد.

 2ذخیره سازی رویدادهای ممیزی   9

 در محل ذخیره سازی آنها باشد. ،تغییرات غیرمجاز در رکوردهای ممیزی ذخیره شده ] ، جلوگیریتشخیصانتخاب :  [محصول باید قادر به 

 

 اقدامات ارزیابی:

 سند راهنمای محصول 

ود و شتغییر رکورد ممیزی داده میچه زمانی برای کاربر امکان حذف و یا درخصوص بیان اینکه ارزیاب باید سند راهنمای محصول را بررسی کند و 

 .اطمینان حاصل نماید کنداین امکان را فراهم می کدام واسط

 هاآزمون 
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 ارزیاب باید اقدامات زیر را انجام دهد: 

 آزمون اول: ارزیاب باید بررسی کند که کاربر غیرمجاز قادر به تغییر و یا حذف رکوردهای ممیزی است یا خیر.

ه آزمون دوم: ارزیاب باید بررسی کند که در صورت تلاش کاربر غیرمجاز برای حذف و یا اعمال تغییرات بر روی رکوردهای ممیزی، در لاگ ذخیر

 شود. 

 1اقدامات لازم در زمان از دست رفتن داده ممیزی   10

پیام کوتاه ، یک کانال ارتباطیاختصاص:  [با استفاده از باید ]شدهتعریف پیش  محدودیت ازاختصاص: یک [در صورت تجاوز دنباله ممیزی از  محصول

 مطلع نماید. ] کاربران مربوطه را های محصولاز طریق واسطیا معادل آن، 

 اقدامات ارزیابی:

 خلاصه مشخصات محصول 

های ممیزی به سازی رکوردمقدار حجم ذخیره از سند هدف امنیتی «خلاصه مشخصات محصول»ارزیاب باید اطمینان حاصل نماید که در بخش 

دهد و چگونگی محفظت از رکوردهای ممیزی نوع رویدادی که در صورت پر شدن محل ذخیره سازی رخ می صورت محلی بیان شده است. همچنین

گیرد و نوع اطلاعاتی صورت می سازی ممیزیدر این بخش، عملیاتی که بعد از پر شدن محل ذخیرههای غیر مجاز مشخص گردد.در برابر دسترسی

مدیر سیستم باید بر روی محصول پیکربندی کند تا عملیات مورد نظر فعال  کهتنظیماتی  نوع. همچنین که ممکن است از بین رود باید بیان شود

 .، باید در این سند تعریف شودگردند

 سند راهنمای محصول 

رویدادهایی که برای پیشگیری از دست رفتن  خصوصکه توضیحاتی در تا اطمینان حاصل نماید ارزیاب باید سند راهنمای محصول را بررسی کند 

 بیان شده است.در نظر گرفته شده، سازی رکوردهای ممیزی در صورت پر شدن محل ذخیره

رابطه بین رکوردهای ممیزی محلی و رکوردهای ممیزی  خصوصدر بررسی نماید تا اطمینان حاصل نماید که ارزیاب باید سند راهنمای محصول را 

طور همزمان هم در سرور خارجی و هم در ارسالی به لاگ سرور ممیزی توضیحاتی بیان شده باشد. برای مثال، اگر رکورد ممیزی تولید شده باشد، به
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ای به سرور ها به طور دورهاده قرار گیرد و با ارسال دادهسازی محلی به عنوان بافر مورد استفسازی محلی ذخیره شود، یا محل ذخیرهمحل ذخیره

 سازی محلی پاک گردد.ها از محل ذخیرهممیزی، داده

 هاآزمون 

 که در این شرایط نمایدسازی پر شود و بررسی که محل ذخیره نمایدای انتخاب گونهبه سازی رکورد ممیزی را ارزیاب باید مقدار حد آستانه ذخیره

 گیرد.ادعا شده صورت میرویدادهای 

 1های ممیزی پیشگیری از اتلاف و از بین رفتن داده  11

از ذخیره رویدادهای قابل ممیزی، به جز آنهایی که »، «بگیرد رویدادهای ممیزی را نادیده»انتخاب: [ بایددر صورت پر شدن دنباله ممیزی،  محصول

و  ]«نویسی نمایدشده دوبارهترین رکوردهای ممیزی ذخیرهروی قدیمی»، «نماید دهند، جلوگیریتوسط کاربر مجاز و تحت حقوق خاص رخ می

 ارسال نمایند. ]سازیاز پر شدن فضای ذخیره هشدار یا دیگر اقدامات برایاختصاص: [

 

 1انتخاب داده ممیزی   12

 های زیر باشد:رخدادهای قابل ممیزی براساس مشخصهای از رخدادها جهت ممیزی شدن، از مجموعه تمام محصول باید قادر به انتخاب مجموعه

 ]:هویت موجودیت فعال، نوع رخداد انتخاب[ 

 ]انتخاب دیگر بیان شوندی معیارها: اختصاص [ 

 

 اقدامات ارزیابی:

 سند راهنمای محصول 

ه کوجود دارد های قابل ممیزی که لیستی از انواع رویدادها و خصیصه نماید تا اطمینان حاصل نمایدارزیاب باید سند راهنمای محصول را بررسی 

 باشند.قابل انتخاب می

 هاآزمون 
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 ارزیاب باید اقدامات زیر را انجام دهد: 

 قابل انتخاب بودنشان برای ممیزی را بررسی نماید.آزمون اول: ارزیاب باید به ازاء هر خصیصه و رویدادی که در لیست آمده است 

که با اضافه شدن چندین نوع خصیصه و رویداد، عمل  نمایدو بررسی  نمودهدوم: ارزیاب باید چندین آیتم از لیست را برای ممیزی انتخاب  آزمون

 شود.درستی اجرا میبه
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 از رمزنگاری پشتیبانیکلاس  6.2

 

 نام الزام شماره الزام

 (1) 1 عملیات رمزنگاری  13

اختصاص: الگوریتم  [بر اساس یک الگوریتم رمزنگاری مشخص  ]های رکوردهای ممیزی و دادهاختصاص: برای وارسی صحت داده [باید  محصول

 باشد.  ]اختصاص: لیستی از استانداردها [اجرا شود که مطابق با   ]های کلید رمزنگاریاختصاص: اندازه [و اندازه کلید رمزنگاری  ]رمزنگاری

 

  :3 نکته کاربردی

های مؤلفهباشد. نویسنده در صورت استفاده از مینویسنده سند هدف امنیتی ی ممیزی بر عهده ی رکوردها و دادههای اطمینان از صحت دادهروش

ممکن است با توجه به روش بررسی صحت داده نیاز به الزامات ذکر شده ها باید آنها را در سند هدف امنیتی اضافه نماید. اضافی به منظور صحت داده

لازم است نویسنده سند هدف امنیتی الزامات مرتبط را از پیوست در صورت استفاده از کلید رمزنگاری در محصول  . همچنین باشد «پیوست یک»در 

  انتخاب نموده و به صورت تکمیل شده در سند هدف امنیتی ذکر نماید.

 (2) 1 یرمزنگار اتیعمل  14

کلید و اندازه ]رمزنگاریهای اختصاص: الگوریتم [ رمزنگاری مشخصهای مجموعه الگوریتمبر اساس  ]سازیاختصاص: تولید داده درهم [باید محصول 

 باشد. ]از استانداردها اختصاص: لیستی[اجرا شود که مطابق با   ]رمزنگاری اختصاص: هیچکدام

 : 4نکته کاربردی 

 نیازی به کلید ندارد، محدودیتی برای اختصاص وجود ندارد.  سازیدرهمکه الگوریتم از آنجائی

 کلاس شناسایی و احرازهویت 6.3
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شماره 

 الزام
 نام الزام

 عبور کلمهمدیریت   15

 :نمایدی فراهم مدیریت هایعبور کلمهاند برای را که در زیر ذکر شده کلمه عبورهای مدیریت حصول باید قابلیتم

، "&" "!" ،"^" ،"٪" ،"$" ،"#"، "@" انتخاب:[اعداد و کاراکترهای خاص: ، باید بتوانند هرترکیبی ازحروف کوچک و بزرگ کلمه عبور .1
 د.باش ]]اختصاص: کاراکتر دیگر ["(" , ")"، "*"

 کاراکتر یا بیشتر باشد. 8 امنیت، قابل تنظیم بوده و مدیرعبور باید توسط کلمه حداقل طول  .2

 :5 نکته کاربردی

نماید. نویسنده این اختیار را دارد تا کاراکترهای خاص انتخاب می پشتیبانی شده توسط محصول را ی سند هدف امنیتی، کاراکترهای خاصنویسنده

 لیست نماید.« اختصاص»بیشتری را با استفاده از عبارت 

تیبانی پش« عبورکلمه »هایی که از از آنها در کنسول محلی یا پروتکل مدیرانکه  عبورهایی اشاره دارد،کلمه به آن دسته از « مدیریتیعبور کلمه »

 کنند.(، استفاده میSSH ,HTTPSنمایند)همچون می

 اقدامات ارزیابی:

 سند راهنمای محصول 

کلمه عبورهای قوی و تنظیم  در این سند توضیحات لازم در خصوص ایجادتا اطمینان حاصل نماید  نمودهارزیاب باید راهنمای محصول را بررسی 

 طول کلمه عبور برای مدیران بیان شده است.

 هاآزمون 

 در خصوص پشتیبانی از هر دو کلمه عبور را بررسی نماید. العمل محصولو عکس نمودههای ضعیف و قوی ایجاد عبور کلمهارزیاب باید 

 . رددگراهنمای محصول آمده است پشتیبانی میسند که در  عبور کلمهارزیاب باید اطمینان حاصل نماید که تمام کارکترها، قوانین و حداقل طول 

 1ناموفق  تیاحراز هو تیریمد  16
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اختصاص: بازه قابل قبولی از  [، یک عدد مثبت قابل تنظیم توسط مدیر ]یک عدد مثبت اختصاص: [انتخاب:  [با استفاده از  بتواند ، بایدمحصول

 .دهدتشخیص را  ] لیستی از رویدادهای احرازهویت اختصاص:[مرتبط با هویت احراز ناموفق  تلاش ] ]مقادیر

 

 :6 نکته کاربردی

 احرازهویت شدن اشاره نمود.توان به وارد نمودن کلمه عبور توسط کاربر برای به عنوان مثال در سومین اختصاص می

 

 اقدامات ارزیابی:

 خلاصه مشخصات محصول 

های مورد روش در خصوصتا اطمینان حاصل نماید توضیحاتی  نمودهرا بررسی  سند هدف امنیتیاز  «خلاصه مشخصات محصول»ارزیاب باید 

 ارائه شده است. ناموفق احراز هویتهای موفق و ی برای عملیات مدیریتی از راه دور و چگونگی تشخیص تلاشپشتیبان

 سند راهنمای محصول 

ناموفق  های موفق ودستورات پیکربندی تعداد تلاش توضیحاتی در خصوصراهنمای محصول را بررسی کند تا اطمینان حاصل نماید سند ارزیاب باید 

 شرح داده شود. در این سند باید SSHمانند هدور های مختلف احرازهویت از راه روشاستفاده از در صورت و ارائه شده است احرازهویت، 

 هاآزمون 

ه ت بارزیاب باید براساس حد آستانه تلاش موفق و ناموفق احراز هویت در راهنما، محصول را پیکربندی نماید و هنگامی که تعداد تلاش احرازهوی

 معتبر احرازهویت را بررسی کند که در این صورت نباید اجازه ورود دهد. کلمه عبورمقدار حد آستانه رسید با نام کاربری و 

 2 ناموفق تیاحراز هو تیریمد  17

باید  محصول، ] حد تعیین شده رسیداز ،  بیشتر به حد تعیین شده رسیدانتخاب: [هویت برای احراز های ناموفق صورت گرفته زمانی که تعداد تلاش

 .شودتر کردن عمل احراز هویت مجدد کاربر پیچیدهباعث را اجرا نماید که  ]ایمقابله اقداماتلیستی از اختصاص:  [

 اقدامات ارزیابی:

  ی محصولراهنماسند 



 های کاربردی تحت شبکهبرنامه پروفایل حفاظتی95  |41

 1.1نسخه   PP-Network Based Application Software-V1.1  96اردیبهشت ماه  
 

داد که تع شرایطیدر  ی مدیریت احراز هویتتوضیحاتی در خصوص نحوه راهنمای محصول را بررسی کند و اطمینان حاصل نماید، سند ارزیاب باید

 شده باشد.  ارائهرسید )حد آستانه برای تلاش ناموفق نیز باید مشخص گردد(های ناموفق احرازهویت به بیش از حد آستانه تلاش

 1تعریف مشخصات کاربر   18

 های امنیتی زیر را برای هر کاربر نگهداری نماید:محصول باید مشخصه

 :اختصاص[

  شناسه کاربر 

 متد احرازهویت مورد استفاده 

  احراز هویتای هداده 

 نقش کاربر 

 )وضعیت حساب کاربری )فعال، غیرفعال، بلوکه شده و غیره 

 ] :هر مشخصه امنیتی دیگراختصاص[ 

[ 

  :7 نکته کاربردی

ک حداقل اطلاعات کاربری لازم برای شناسایی و احراز هویت باید وجود داشته باشد. این اطلاعات شامل نگهداری نمودن از هر مجوزی است که ی

 ممکن است دارا باشد.کاربر 

 :اقدامات ارزیابی

 خلاصه مشخصات محصول 

های امنیتی نگهداری شده برای هر کاربر تعریف شده مشخصه از سند هدف امنیتی« خلاصه مشخصات محصول»بررسی نماید در فصل  ارزیاب باید

خلاصه »متفاوت باشد. در این صورت، باید فصل « 1کاربر  تعریف مشخصات» 18شماره  الزامالبته ممکن است این لیست با لیست ذکر شده در . باشد

 های امنیتی مهم کاربر را پوشش دهد.مشخصه «مشخصات محصول

 سند راهنمای محصول 
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های امنیتی کاربر )به عنوان ایجاد، مشاهده، تغییر و یا حذف مشخصه در خصوصتوضیحاتی  از سند راهنما ارزیاب باید در راهنمای مدیریتی محصول

 ثال، تغییر کلمه عبور( مشاهده نماید. م

 هاآزمون 

 کند. آزمونکاربر را بررسی و  امنیتیهای های مرتبط با مشخصهارزیاب باید واسط

 1کاربر شناسایی   19

 :فراهم آورداجازه اقدامات زیر را  شناسایی کاربرباید پیش از  محصول

 :انتخاب[

  ،مشاوره راهنمای نحوه ورود به سیستم 

 ] :دیگر اقداماتاختصاص[ 

[ 

 

 اقدامات ارزیابی:

 خلاصه مشخصات محصول 

 راه دور مشخص شده است.  که اطلاعات ارسالی در احرازهویت  نمایدباید بررسی  «خلاصه مشخصات محصول»ارزیاب در 

 سند راهنمای محصول 

 در راهنمای مدیریتی محصول، باید نحوه پیکربندی محصول برای ارتباط با کاربران راه دور توضیح داده شود. 

 هاآزمون 

. بنابراین در اعتبارسنجی/روش احرازهویت، باید نتایج نمایدبرای احرازهویت تنظیم  یارزیاب باید با استفاده از راهنمای محصول پیکربندی مناسب

 ود.شا احرازهویت صحیح جهت دسترسی به سیستم فراهم شود. در حالیکه، در منع دسترسی به سیستم، اطلاعات نادرست فراهم میاطلاعات مرتبط ب

 2کاربر شناسایی   20
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ه وجود داشت مانند انجام عملیات برای فراموشی کلمه عبور و از این قبیل موارد باید هر کاربر را پیش از آنکه امکان انجام اقدامات میانی محصول

 باشد، با موفقیت شناسایی نماید.

 1کاربر احرازهویت   21

 اجازه اقدامات زیر را به کاربر دهد: ،احراز هویت کاربرباید پیش از  محصول

 :انتخاب[

 مشاهده راهنمای نحوه ورود به سیستم ، 

 شناسایی کاربر 

 ]اختصاص: دیگر اقدامات[ 

 2احراز هویت کاربر   22

 د.احراز هویت نمایمحصول باید هر کاربر را پیش از آنکه امکان انجام اقدامات میانی دیگری از سوی او وجود داشته باشد، 

 

 1سازوکار احرازهویت چندگانه   23

 فراهم آورد:سازوکارهای زیر را  کاربربه منظور احرازهویت محصول باید 

  :اختصاص[

  نام کاربری و کلمه عبور 

 ]امضای دیجیتال، یا هر متد احرازهویت جایگزین دیگر برای فراهم آوردن امنیت بهتر :انتخاب[ 
 [ 

 : انتخاب

 Active directory, OAuth2های احراز هویت امن طرف سوم دیگر مانند سایر شیوه
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 :8 نکته کاربردی

ری نام کارب» باشد. به عنوان مثال، برای احراز هویت در محصولکار رفته  برای احرازهویت کاربر باید بیش از یک سازوکار احرازهویت در محصول به

  گردد.میاستفاده  «و کلمه عبور، گواهی دیجیتال

 

 اقدامات ارزیابی:

 خلاصه مشخصات محصول 

 که ساز وکار احرازهویت معرفی شده باشد. نمایدبررسی از سند هدف امنیتی  «خلاصه مشخصات محصول»بخش در  باید ارزیاب

 هاآزمون 

ارزیاب باید همه ساز سپس به طور کامل مورد تائید قرار گرفته باشد. « 1احراز هویت کاربر » 21ی شماره این الزام، ابتدا باید الزام آزمونبرای 

 .نمایدسازو کارهای احرازهویت را بررسی  تمامهای پشتیبان واسط نموده ووکارهای احرازهویت قایل دسترس را پیکربندی 

 2سازوکار احرازهویت چندگانه   24

اختصاص: کاربران از راه دور باید علاوه بر بررسی نام کاربری و کلمه عبور از روش احرازهویت  [محصول باید هر کاربر متقاضی احرازهویت را مطابق

 احرازهویت نماید. ]  ]واردیا توکن و از این قبیل م OTP اختصاص: [ استفاده کند، (Dual factor authenticationمانند ) چندگانه

 اقدامات ارزیابی:

 است.وابسته « 1سازوکار احرازهویت چندگانه  » 23الزام شماره  الزام وابسته بهاین 

 1فعال متناظر  تیکاربر با موجود یتیامن یهامشخصه ادیانق  25

 های امنیتی زیر را برای کاربر فعال نگهداری نماید:محصول باید مشخصه

 :اختصاص[

 شناسه کاربر 

 به قسمت های مختلف برنامه کاربر هایموعه دسترسیجو یا م  هانقش 

 جزئیات واسط کلاینت 

  احرازهویت موفق و ناموفق(برای تلاش پیشینه احرازهویت )جزیئات 
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 ]های کاربریاختصاص: لیست دیگر مشخصه[ 

[ 
 

 : نکته کاربردی

   .غیرفعال را در نظر گرفتهای به موجودیت هادسترسیآخرین توان مواردی از قبیل در اختصاص دوم می

 :اقدامات ارزیابی

 خلاصه مشخصات محصول 

آمده است را با مشخصاتی که در واسط محصول  از سند هدف امنیتی« خلاصه مشخصات ارزیابی»بخش های امنیتی کاربر که در ارزیاب باید مشخصه

 .این الزام اطمینان حاصل نمایدتا نسبت به پشتیبانی وجود دارد مطابقت دهد 

 سند راهنمای محصول 

نحوه ایجاد موجودیت فعال و امکان بررسی نماید تا اطمینان حاصل نماید که  را محصولاز سند راهنمای راهنمای مدیریتی ارزیاب باید بخش 

 .بیان شده باشدهای امنیتی آن تغییر مشخصه

 هاآزمون 

 دهد:ارزیاب باید اقدامات زیر را انجام 

سپس  های امنیتی را برای اجرای عملیات مقداردهی و ویرایش نماید.براساس سند راهنمای محصول، مشخصه : ارزیاب باید بتواندآزمون اول

های یتدهمراه با کنترل دسترسی، محدوباید را  آزمون. در برخی موارد این را بررسی نماید )موفقیت آمیز یا عدم موفقیت( این تغییرات چگونگی اعمال

 .صورت گیردمدیریتی امنیتی و یا در ممیزی 

های امنیتی را با توجه به راهنمای شرح محصول، با تمامی حداقل شرایط، مقداردهی و یا ویرایش نماید. ارزیاب باید بتواند مشخصه: آزمون دوم

یتی های امنتواند متوجه شود که تغییرات مشخصهامنیتی میهای همچنین ارزیاب با دریافت خطا  هنگام بررسی و اعمال مقادیر مختلف در مشخصه

 های مدیریتی امنیتی و یا در ممیزی بررسی شود.همراه با کنترل دسترسی، محدودیت آزمونبدرستی اعمال نشده است. در برخی موارد باید این 

 2فعال متناظر  تیکاربر با موجود یتیامن یمشخصه ها ادیانق  26

  اعمال نماید:کند، کاربر با موجودیت فعالی که از طرف کاربر فعالیت می های امنیتیمشخصهمحصول باید قوانین زیر را بر روی اتصال اولیه 
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 :اختصاص[

 شست نبه جزء مواردی که فعال بودن همزمان چندین )از بین برود های قبلی باید نشست اعتبارشود، میکه یک نشست جدید برقرار زمانی

 (باید به صفحه کاربر نشست اصلی)اول( اطلاع داده شود. در برنامه، باشد و هنگام فعال شدن نشست دوم و بیشتر برنامه مورد نیاز کارکردی

 اطلاعات پیشینه احراز هویت باید بروزرسانی گردد 

 ]هااختصاص: دیگر قوانین برای اتصال اولیه مشخصه[ 

[ 
 اقدامات ارزیابی

  محصولسند راهنمای 

های امنیتی مرتبط با های فعال و اعمال تغییر در مشخصهایجاد موجودیت ینحوهتوضیحاتی در خصوص راهنمای محصول سند ارزیاب باید در 

 .مشاهده نمایدهای فعال موجودیت

 هاآزمون 

م است لذا لازارزیاب ابتدا نشستی را با محصول آغاز نماید، و بعد از محصول خارج شود، ممکن است اطلاعات نشست به درستی منقضی نشده باشد 

  و بررسی نماید که از شناسه نشست قبلی استفاده شده است یا خیر. ارزیاب مجدد به سیستم ورود نماید

 3فعال متناظر  تیکاربر با موجود یتیامن یمشخصه ها ادیانق  27

 های امنیتی کاربر فعال اعمال نماید:محصول باید قوانین زیر را که حاکم بر تغییرات است به مشخصه

 ]]هااختصاص: دیگر قوانین حاکم بر تغییرات مشخصه[، باشد: هیچ تغییری در طول نشست فعال مجاز نمیاختصاص [

 : 9 نکته کاربردی

کاربر با  یتیامن یمشخصه ها ادیانق» 25شماره  در الزام تعریف شدههای امنیتی کاربر مشخصه یک از تغییرات، به این معناست که هیچ منظور از

 .تغییر نقش کاربر نیاز به لاگین مجدد دارد تغییر نکند. در طول نشست« 1فعال متناظر  تیموجود

 اقدامات ارزیابی

 هاآزمون 

 زیر را انجام دهد:ارزیاب باید اقدامات 
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 های کاربریکلاس حفاظت از داده 6.4

 

 نام الزام شماره الزام

 1در منابع  ماندهیاطلاعات باقاز کامل حفاظت   28

سیستم  IPهای امنیتی کاربر مانند آدرس نشستی را با محصول آغاز نماید، سپس یکی از مشخصهارزیاب ابتدا با یک نام کاربری مشخص  آزمون اول:

 را تغییر دهد در این صورت باید نشست غیرفعال و خاتمه یابد.  

 لاشتام کاربری مشخص آغاز نماید، سپس اطلاعات نشست را به سیستم دیگر انتقال داده و ارزیاب ابتدا نشستی را با محصول با یک ن آزمون دوم:

سیستم و و تغییر محیط ارتباطی)با استفاده از مکانیزم  تغییر به دلیل حالتبا محصول ادامه داشته باشد. در این  نماید با همان اطلاعات نشست اتصال

سیستم کاربر  توان استفاده کرد(نیز است می CSRFو یا دیگر توکن های تصادفی در کنار نشست که همچنین برای جلوگیری از   http onlyهای 

 باید نشست خاتمه یابد و مجددا احرازهویت صورت گیرد.

همان اطلاعات نشست  یرورگر دیگرنشست با محصول آغاز نماید، سپس با ماز طریق نام کاربری و مرورگر مشخص یک ارزیاب ابتدا  آزمون سوم:

با همان اطلاعات نشست ادامه داشته باشد. در این صورت باید نشست خاتمه یابد و مجددا احرازهویت  تلاش نماید اتصال با محصولو نموده را وارد 

 صورت گیرد.
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 نام الزام شماره الزام

لاعات اطمحتوی  تمام ،استفاده شده های غیرفعالتمام موجودیت ]انتخاب: تخصیص منابع به، آزادسازی منابع از [ در هنگام محصول باید تضمین نماید

 گردد و یا سازوکاری امن برای دسترسی به منابع قبلی وجود دارد.غیرقابل دسترس میمنبع  آنقبلی 

 :اقدامات تضمینی

 راهنما 

ت منابع مدیریپیکربندی  ینحوه خصوصکه توضیحاتی در  رودمیانتظار در محصول، مدیریت کارکردهای منابع پذیری پیکربندی و امکاندر صورت 

 هنمای مدیریتی محصول ارائه شده باشد.را سند راهنمای محصول بخش درو استفاده مجدد از آنها 

 هاآزمون 

کنند، بررسی نماید؛ همچنین قابل دسترس بودن اطلاعات قبلی را در هنگام استفاده مجدد منابع، هایی که از منابع استفاده میتمام واسط ارزیاب باید

 توسط موجودیت فعال دیگر )یک کاربر دیگر( تجزیه و تحلیل نماید.

 1با مشخصه امنیتی به محصول  یکاربر یورود داده ها  29

 را اعمال نماید. ]مشی کنترل دسترسیاختصاص: خط[محصول باید هنگام دریافت داده کاربری، 

 :اقدامات ارزیابی

 سند راهنمای محصول 

 . ارائه نمایدورود داده کاربری همچنین  وکنترل  ینحوه خصوصتوضیحاتی در در سند راهنمای محصول ارزیاب باید 

 هاآزمون 

یجاد ا پیکربندی و کنترل دسترسی که در راهنمای مدیریتی محصول آمده است، کاربری با مجوز ورود داده به داخل سیستمارزیاب باید با توجه به 

   درستی یا عدم صحت عملیات بررسی گردد. ،با کاربری بدون مجوز وارد کردن دادهو انجام درست عملیات را بررسی و تائید نماید؛ همچنین ، نماید

 2مشخصه امنیتی  با به محصول یکاربر یورود داده ها   30
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 نام الزام شماره الزام

های کاربری هنگام وارد کردن داده استفاده نماید. مشخصات امنیتی شامل مواردی از این قبیل های امنیتی مرتبط با دادهمحصول باید از مشخصه

 است:

 کردن و از این قبیل موارد. Importنوع داده، حجم و اندازه فایل، فرمت فایل، تعداد دفعات 

 : 10 نکته کاربردی

  تواند شامل نوع داده، حجم داده، فرمت فایل و غیره باشد.های کاربری میهای امنیتی دادهمشخصه

 اقدامات ارزیابی

 هاآزمون 

است. همچنین ارزیاب هنگام ورود داده به سیستم « 1با مشخصه امنیتی به محصول  یکاربر یورود داده ها» 29ی شماره این آزمون وابسته به الزام

نام کاربری و یا امضاء دیجیتال و غیره نیز در نظر گرفته  همچوندر راهنما ذکر شده های امنیتی کاربر که تمامی مشخصه نمایدباید اطمینان حاصل 

تی با مشخصه امنی «ذخیره داده وارده» تی کاربر و همچنینبا مشخصه امنی« ثبت رکورد ممیزی عملیات ورود»شود. این بررسی در عملیاتی مانند می

 داده باید بررسی و تائید شود.

 3مشخصه امنیتی با به محصول  یکاربر یورود داده ها  31

ریافت شده دهای امنیتی و داده کاربری بین مشخصهشفافی همبستگی  برای انتقال داده، ارتباط و محصول باید اطمینان دهد که پروتکل مورد استفاده

 یابد.ل امنیتی( در برابر اطلاعات انتقال میئنماید و داده کاربر همانگونه که ادعا شده است) مبنی بر حفظ مسارا فراهم می

 اقدامات ارزیابی

 هاآزمون 

انتقال  در هنگامگیرد و صورت می محصول یراهنماسند ورود داده به داخل محصول، مطابق پروتکل ادعا شده در نماید ارزیاب باید اطمینان حاصل 

 شنود و گم شدن داده وجود ندارد.

 4مشخصه امنیتی با  به محصول یکاربر یورود داده ها  32
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 نام الزام شماره الزام

 ست،ا آنچه که فرستنده داده کاربری در نظر گرفته ،شده همانند های کاربری دریافتهای امنیتی دادهمشخصهباید اطمینان دهد که تفسیر  محصول

 باشد.می

 اقدامات ارزیابی:

 هاآزمون 

ها به ای را مطابق با آنچه که در سند راهنما محصول ذکر شده است به محصول ارسال نموده و بررسی نماید که تمام اطلاعات و دادهارزیاب باید داده

 طور صحیح و کامل انتقال داده شده است.

 5مشخصه امنیتی با  به محصول یکاربر یورود داده ها  33

 زیر را اعمال نماید: مشی امنیتیقوانین تحت کنترل خطاز محصول(،  داده کاربری از بیرون )خارجباید هنگام ورود  محصول

 ] .قوانین کنترلی اضافی هنگام ورود داده کاربری: صاختصا [

 

 :11 نکته کاربردی

  باشد.داده ورودی میو صحت کارکردهایی به منظور بررسی  ارائه ،«به محصول یکاربر یورود داده ها»الزامات مربوط به هدف 

های های ورودی از سازوکاری همچون امظاء دیجیتال به منظور بررسی صحت استفاده نماید یا از مشخصهبه عنوان مثال، محصول برای کنترل داده

 د.امنیتی رکوردهای الکترونیکی، همچون خصیصه نوشتنی، خواندنی و غیره محافظت نمای

 

 اقدامات ارزیابی:

به محصول  یکاربر یورود داده ها» 30و الزام شماره «  1با مشخصه امنیتی به محصول  یکاربر یورود داده ها» 29این الزام وابسته به الزام شماره 

 .باشدمی«  2با مشخصه امنیتی

 1با مشخصه امنیتی از محصول  یکاربر یخروج داده ها  34
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 نام الزام شماره الزام

 اعمال نماید. را ]مشی کنترل دسترسیاختصاص: خط[ 3داده کاربری به بیرونمحصول باید هنگام خروج 

 :اقدامات ارزیابی

 هاآزمون 

کاربری دارای مجوز خروج داده از داخل »محصول آمده است،  محصولراهنمای سند ارزیاب باید با توجه به پیکربندی و کنترل دسترسی که در 

« ستمداده از سی کاربری بدون مجوز خروج»بار دیگر با  ایجاد نموده و صحت انجام عملیات را بررسی نماید؛ سپس چگونگی انجام عملیات را  «سیستم

 بررسی نماید.

 2با مشخصه امنیتی از محصول  یکاربر یخروج داده ها  35

 .را نیز انتقال دهدهای امنیتی مرتبط با داده کاربری مشخصهخروجی )انتقال داده به بیرون از محصول(، داده کاربری به همراه باید  محصول

 

 اقدامات ارزیابی:

 هاآزمون 

 باشد. ارزیاب هنگام خروج داده از سیستم بایدمی « 1با مشخصه امنیتی به محصول  یکاربر یورود داده ها» 29ی این آزمون وابسته به الزام شماره

گردد  شود. همچنین باید بررسیهای امنیتی کاربر همانند نام کاربری و یا امضاء دیجیتال و غیره نیز در نظر گرفته میاطمینان حاصل کند که مشخصه

 گردد.برای عملیات خروج با مشخصه امنیتی کاربر، رکورد ممیزی ثبت می

 3با مشخصه امنیتی از محصول  یکاربر یخروج داده ها  36

 ، ارتباط و پیوند شفافی با داده کاربری خارج شده دارند.محصولاز داده های امنیتی در هنگام خروج باید اطمینان دهد که مشخصه محصول

 

 اقدامات ارزیابی:

                                                 
3 Export user data 
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 هاآزمون 

 باشد.می«  1با مشخصه امنیتی  به محصول یکاربر یورود داده ها» 29ی شماره وابسته به الزاماین الزام 

 4با مشخصه امنیتی از محصول  یکاربر یداده هاخروج   37

 ، قوانین زیر را اعمال نماید:به بیرون )خارج از محصول(باید هنگام خروج داده کاربری  محصول

)خارج از به بیرون از آن بدون هدف قادر به خروج داده  محصولکه کاربران طوریبه سیستم باید خروج رکوردها را محدود نماید،  مدیر: صاختصا [

 ] نباشند. محصول(

 

 اقدامات ارزیابی:

 هاآزمون 

 باشد.می«  1با مشخصه امنیتی  به محصول یکاربر یورود داده ها» 29ی شماره وابسته به الزاماین الزام 

 2شده  رهیذخ یکاربر یصحت داده ها  38

 ]اختصاص: خطاهای صحت داده[ تشخیص ذخیره شده در مکان تحت کنترل خود را برای حساس و یا دارای بار حقوقی محصول باید داده کاربری

 پایش نماید. ]های کاربری ذخیره شدهداده 4اختصاص: درهم شده [های های ممیزی را بر اساس مشخصههای رکورد و دادهداده

 

 :اقدامات ارزیابی

 خلاصه مشخصات محصول 

 سازی تشخیص خطای صحت توضیحاتی بیان شده باشد.باید در مورد پیاده در این فصل از سند هدف امنیتی

                                                 
4 Hash  
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 3شده  رهیذخ یکاربر یصحت داده ها  39

 را صورت دهد. ] اختصاص: اقدام لازم[هنگام تشخیص خطای صحت داده، محصول باید 

 

 : 12 نکته کاربردی

ای هها باید مشخصهمحتوای فایل باشد. محصول به منظور شناسایی خطای صحت دادهها، اندازه فایل و تواند انواع فایلهای داده کاربری میمشخصه

و یا  HMACهایی همچون ها از روشتوان برای تشخیص صحت دادههای کاربری را مانیتور کند تا در صورت تغییر و یا حذف، هشدار دهد. میداده

ECC Checksum سازی استفاده نمود.های درهمو دیگر روش 

 1 یکنترل دسترس یط مشخ  40

 را بر روی موارد زیر اعمال نماید: ]های کنترل دسترسیمشیخطاختصاص: [محصول باید 

 اختصاص:[

  :های فعالاختصاص: دیگر موجودیت[اختصاص: مدیر سیستم، کاربر عادی، [موجودیت فعال[[ 

  :موجودیت غیرفعال 

o رکوردها، مستندات 

o های متعلق به کاربرداده 

o  احرازهویتداده 

o  :اختصاص: معیارهای داده[داده با این معیارها[ 

o ]باشندکه شامل خط مش کنترل دسترسی می های غیرفعالاختصاص: دیگر موجودیت[ 

  :عملیات 

o ایجاد موجودیت غیرفعال جدید 
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o حذف موجودیت غیرفعال 

o ها به موجودیت غیرفعالتغییر دسترسی 

o موجودیت غیرفعالهای وابسته به دادهاعملیات بر روی فر 

o ]هااختصاص: دیگر عملیات[ 

[ 
 اقدامات ارزیابی

 خلاصه مشخصات محصول 

ور کنترل دسترسی به ط یمشهای امنیتی مورد استفاده در خطو مشخصه باید سازوکار کنترل دسترسی محصول، فصل از سند هدف امنیتیدر این 

 خلاصه توضیح داده شود. 

 سند راهنمای محصول 

کنترل دسترسی و قوانین کنترل دسترسی برای  یخط مش خصوصو تائید نماید توضیحاتی در  نمودهراهنمای محصول را بررسی سند ارزیاب باید 

شامل  کنترل دسترسی یپیکربندی خط مش بیان چگونگی خصوصدر این سند را . همچنین ارزیاب باید ارائه شده استهای امنیتی مدیریت مشخصه

 های امنیتی و انتساب مجوزهای مورد نیاز برای عملیات مدیریتی بررسی نماید. مقداردهی پیش فرض مشخصه

 هاآزمون 

 :نمایدبررسی   راموارد زیر برای این الزام ارزیاب باید 

 های کنترل دسترسی ذکر شده در سند هدف امنیتیالگوریتم تمام 

  در سند هدف امنیتی باید سنجیده شود )مانند شرایط منتهی شده به  ذکر شدهشرایط  تمامبرای هر الگوریتم کنترل دسترسی"yes"  یا

"no") 

 های کنترل دسترسیهای امنیتی مورد استفاده در الگوریتممجموعه ترکیباتی از تنظیمات مشخصه 

های امنیتی که در الگوریتم کنترل های امنیتی )مشخصههمچنین باید برای این الزام کارکردهای مدیریتی مورد استفاده برای مدیریت مشخصه

 و بررسی شوند. آزمونشوند( دسترسی استفاده می
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 1 یکنترل دسترس اتیعمل  41

 های غیرفعال اعمال نماید:را با توجه به موارد زیر بر روی موجودیت ]های کنترل دسترسیمشیخطاختصاص: [محصول باید 

 اختصاص:[

 هویت کاربر 

 مجازها و مجوزهای کاربر نقش 

 شونداطلاعات نشست کاربر و پارامترهایی که با درخواست فرستاده می 

 ]های موجودیت فعالاختصاص: دیگر مشخصه[ 

[ 
 

 :اقدامات ارزیابی

 شوند.و همراه با آن الزام بررسی می باشدمیوابسته «  1 یکنترل دسترس یخط مش» 40ی شمارهبه الزام  یکنترل دسترس اتیعملالزامات 

 2 یکنترل دسترس اتیعمل  42

 محصول باید قوانین زیر را اجرا نمایند تا عملیات بین موجودیت فعال تحت کنترل و موجودیت غیرفعال کنترل شده را مجاز نمایند:

عملیات تنها به شرطی مجاز است که در لیست کنترل دسترسی، رکوردی وجود داشته باشد که به کاربر با شناسه کاربری یا : صاختصا [

 ] مربوطه یا نقش کاربری تعریف شده حق دسترسی به موجودیت غیرفعال را بدهد. شناسه گروه

 3 یکنترل دسترس اتیعمل  43
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 نام الزام شماره الزام

 محصول باید براساس قوانین زیر، دسترسی مجازی از موجودیت فعال به موجودیت غیرفعال داشته باشد:

  اختصاص:[

 دسترسی دارند. ،روش ارائه شده توسط محصولنیز و  مدیریت سیستمهای لازمه کاربران با مجوز مدیر سیستم به رکورد 

 .کاربران غیر مجاز بدون نیاز به فرآیند احراز هویت، به اطلاعات قابل دسترس عموم، دسترسی دارند 

 ]اختصاص: دیگر قوانین[ 

[ 

 4 یکنترل دسترس اتیعمل  44

 نماید:صراحتاً بر اساس قوانین زیر از دسترسی موجودیت فعال به موجودیت غیرفعال جلوگیری  محصول باید

 اختصاص: [

 از پیش تعریف شده، 5تجاوز چندین نشست آغاز شده با نام کاربری مشابه از مقدار آستانه 

 ]اختصاص: دیگر قوانین[ 

[ 

 

 اقدامات ارزیابی:

 باشد.می «3کنترل دسترسی عملیات » 43ی شماره الزامبه وابسته 

 

 

 

 

                                                 
5 Threshold 
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 کلاس مدیریت امنیت 6.5

شماره 

 الزام
 نام الزام

 1کارکرد در محصول   تیریمد  45

کردهای مربوط به مدیریت کارتمام اختصاص: [ کارکرد ]تعیین رفتار، فعال نمودن، غیرفعال نمودن، تغییر رفتارانتخاب: [ امکانباید  محصول

 محدود نماید. ] ]هااختصاص: دیگر نقش[، و هر کاربری که مجوز لازم را دارد سیستم مدیراختصاص: [به را  ]محصول

 

  :13 نکته کاربردی

 مثالی از این اختصاص:

 مجاز سیستم محدود نمایند. مدیرانالعمل را تنها به های سیستم، آنالیز و عکسآوری دادهجمع کارکرد« تغییر رفتار» امکانباید  محصول

 

 :ارزیابیاقدامات 

 خلاصه مشخصات محصول 

  

از طریق واسط قابل کارکرد مدیریتی معرفی شده در راهنما ) که  یک ازهراز سند هدف امنیتی،   «خلاصه مشخصات محصول»فصل در باید ارزیاب 

 را بررسی و تائید کند. دسترسی هستند(

 سند راهنمای محصول 

را حصول در مپیکربندی و تنظیمات کارکردها  ذکر چگونگیو همچنین  نمایدبررسی و تائید  این سندارزیاب باید لیست کارکردهای محصول را در 

 .بررسی نماید
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شماره 

 الزام
 نام الزام

 هاآزمون 

حساب  و بار دیگر با نمایدراهنمای محصول  با سند ارزیاب باید یکبار با مجوز مدیر سیستم سعی در تغییر پیکربندی کارکردهای محصول مطابق

 .نمایدو یا تغییر تنظیمات اعمال شده در کارکردها  نمودن غیرفعالغیرمجاز تلاش به ی کاربر

 1های امنیتی  مدیریت مشخصه  46

 ]]هااختصاص: دیگر عملیات[فرض، پرس و جو، تغییر، حذف، انتخاب: تغییر پیش[ امکان، ]مشی کنترل دسترسیاختصاص: خط[محصول باید با اعمال 

را  ]1فعال متناظر تیکاربر با موجود یتیامن یمشخصه ها ادیانقهای امنیتی تعریف شده در الزام مشخصهاختصاص: لیستی از [های امنیتی مشخصه

 محدود نماید. ] ]هااختصاص: دیگر نقش[ و هر کاربری که مجوز لازم را دارد سیستم مدیر[به 

 

 :اقدامات ارزیابی

 سند راهنمای محصول 

های امنیتی شرایطی که یک کاربر اجازه مدیریت مشخصهاطمینان حاصل نماید در خصوص و  نمایدراهنمای محصول را بررسی سند ارزیاب باید 

 . توضیحاتی ارائه شده استهای غیرفعال را دارد موجودیت

 هاآزمون 

های غیرفعال با موجودیتهای امنیتی مشخصه تمامو  های غیرفعالهای امنیتی موجودیتهای مرتبط با مدیریت مشخصهارزیاب باید تمامی واسط

 نماید. آزمون( را شونددر الزام قبل بررسی می الگوریتم کنترل دسترسی آزمونها )البته به عنوان بخشی از مقداردهی آن

 1ها مقدار دهی اولیه مشخصه  47

، ]ایمحدود شدهانتخاب:  [ باید مقادیر پیش فرض ،شونداستفاده می ]خط مشیاختصاص:  [ های امنیتی که برای اعمالمحصول برای مشخصه

 درنظر بگیرد.
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شماره 

 الزام
 نام الزام

 :اقدامات ارزیابی

 وابسته است.« 1کارکرد در محصول  تیریمد» 45شماره  الزام به

 2ها مقدار دهی اولیه مشخصه  48

اجازه دهد تا هنگام ایجاد اطلاعات  ] را داردو هر کاربری که مجوز لازم  سیستم مدیراختصاص: [به برای تعیین مقادیر اولیه پیشنهادی باید محصول 

 .و تغییر دهد لغو را فرضیا موجودیت غیر فعال، مقادیر پیش

 مدیر سیستم-1محصول  یداده ها تیریمد  49

های دادهلیستی از اختصاص: [ ] ]کردهاکاردیگر اختصاص: [جو، تغییر، حذف، پاک نمودن، وفرض، پرستغییر پیشانتخاب: [ امکانمحصول باید 

 محدود نماید. ] ]هااختصاص: دیگر نقش[  و هر کاربری که مجوز لازم را دارد سیستم مدیراختصاص: [به  ]محصول

 

 :14 نکته کاربردی

 ها باشد.های احرازهویت و از این نوع دادههای ممیزی، کلیدها و دادهتواند شامل دادههای محصول میداده

 مثالی از این الزام:

 نماید. میامنیتی محدود  مدیررا تنها به  خودهای داده مدیریت امکان محصول

 تواند شامل موارد زیر باشد:در این الزام می« مدیریت»

 حذف نمودن، پاک کردن و اضافه نمودن فرض، تغییردادن،ایجاد، مقداردهی، مشاهده، تغییر پیش

 

 :اقدامات ارزیابی

 وابسته است.« 1کارکرد در محصول  تیریمد» 45شماره  الزام به

 ، وارد کننده دادهکاربرعادی-1مدیریت داده های محصول   50
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شماره 

 الزام
 نام الزام

های تحت دادهاختصاص: [ ] ]کردهاکاردیگر اختصاص: [جو، تغییر، حذف، پاک نمودن، وفرض، پرستغییر پیشانتخاب: [ امکانباید  محصول

 محدود نماید. ] اختصاص: کاربر عادی[به را  ]مالکیت کاربر عادی

 :اقدامات ارزیابی

 یرا با کاربر در این ازام محصول هایکارکرد ی ازارزیاب باید حداقل یکهمچنین  وابسته است.« 1کارکرد در محصول  تیریمد» 45شماره  الزام به

 نماید. آزمونغیرمجاز 

 1کارکردهای مدیریتی محصول   51

 باشد: ] مدیریتی که در جدول زیر آمده استکارکردهای اختصاص: [محصول باید قادر به انجام 
 

 عملیات مدیریتی مؤلفه
 پشتیبانی از )حذف، ویرایش، اضافه( گروهی از کاربران با مجوز دسترسی برای خواندن اطلاعات رکوردهای ممیزی 1بازبینی داده ممیزی 

 پشتیبانی از مجوزهای مشاهده/ویرایش رویدادهای ممیزی  1انتخاب داده ممیزی 

اقدامات لازم در زمان از دست رفتن داده 

 1ممیزی 
 یزیمم سازیرهیذخ یاضافه( در زمان خراب ش،یرای)حذف، و اتیاز حد آستانه و از عمل یبانیپشت

ی هاپیشگیری از اتلاف و از بین رفتن داده

 1ممیزی 
 سازی ممیزیپشتیبانی از عملیات )حذف، ویرایش، اضافه( در زمان خرابی ذخیره

 های مورد استفاده برای ایجاد دسترسی و یا منع مدیریت مشخصه  یکنترل دسترس اتیعمل
در  ماندهیاز اطلاعات باقکامل حفاظت 

 منابع 

تواند در محصول قابل مانده )برای مثال، تخصیص و یا آزاد سازی( که میانتخاب هنگام اجرای حفاظت از اطلاعات باقی

 پیکربندی باشد.

با به محصول  یکاربر یهاورود داده 

 مشخصه امنیتی 
 ویرایش قوانین کنترلی بیشتر برای وارد کردن داده به داخل محصول

 تواند قابل پیکربندی باشد. میکه عملیاتی برای تشخیص یک خطای صحت داده  2شده  رهیذخ یکاربر یصحت داده ها



 های کاربردی تحت شبکهبرنامه پروفایل حفاظتی95  |61

 1.1نسخه   PP-Network Based Application Software-V1.1  96اردیبهشت ماه  
 

شماره 

 الزام
 نام الزام

 ناموفق  تیاحراز هو تیریمد
 های ناموفق مدیریت حدآستانه برای تلاش

 مدیریت عملیاتی که هنگام رویداد شکست احرازهویت باید صورت گیرد.

 ]اختیاری[ های امنیتی بیشتر برای کاربران باشد.مدیر مجاز باید قادر به تعریف مشخصه تعریف مشخصات کاربر 

 کلمه عبورها ها برای تنظیمقابلیت و الزامات و تنظیماتمدیریت  مدیریت کلمه عبور

 احراز هویت کاربر 
 های احرازهویت توسط مدیر یا کاربر مرتبطمدیریت داده

 شوند.مدیریت یکسری عملیاتی که قبل از احرازهویت کاربر انجام می

 سازوکار احرازهویت چندگانه 
 مدیریت سازوکارهای احرازهویت

 مدیریت قوانین مرتبط با احرازهویت 

 شناسایی کاربر 

 ]یاری[اختانکاربر شناساییمدیریت 

 که مدیر برای عملیات شناسایی کاربر خاص و از این قبیل موارد( IPات و فرایندهایی مانند)اختصاص ادرس رییتغمدیریت 

 دهد. انجام تواند قبل از شناسایی کاربر می مجاز

کاربر با  یتیامن یمشخصه ها ادیانق

 فعال متناظر تیموجود
 .فرض را تعریف و تغییر دهدهای فعال پیشامنیتی موجودیتهای تواند مشخصهمدیر مجاز می

 های امنیتی در تعامل هستند.هایی که با مشخصهمدیریت گروهی از نقش های امنیتی مدیریت مشخصه

 ها مقدار دهی اولیه مشخصه
 کنند.هایی که مقادیر اولیه را مشخص میمدیریت گروهی از نقش

 کنترل دسترسی محصولفرض برای مدیریت مقادیر پیش

 های محصولمدیریت گروهی از قوانینی مرتبط با داده مدیر سیستم-1محصول  یداده ها تیریمد

کاربرعادی، -1مدیریت داده های محصول 

 وارد کننده داده
 های محصول مدیریت گروهی از قوانینی مرتبط با داده

 یک نقش هستند.  مدیریت گروهی از کاربرانی که بخشی از های امنیتی نقش

 مدیریت حداکثر نشست مجاز کاربران به طور همزمان توسط مدیر  محدودیت بر روی چندین نشست همزمان

  مدیریت شرایط آغاز نشست توسط مدیر مجاز  برقراری نشست 

 تعیین زمان غیرفعال بودن کاربر که نشست آن کاربر خاتمه یابد. خاتمه دادن به نشست ها 
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شماره 

 الزام
 نام الزام

 فرض غیرفعال بودن کاربر که نشست خاتمه یابد.پیشتعیین زمان 

 :اقدامات ارزیابی

 خلاصه مشخصات محصول 

 تمام کارکردهای امنیتی محصول به طور خلاصه باید در این بخش توضیح داده شود.

 1های امنیتی  نقش  52

 :تعریف شده باشدمحصول باید های زیر در نقش

 سیستم، مدیر: انتخاب[

 کاربر عادی،

 ]]های مجاز معرفی شدهنقشاختصاص: دیگر [

 

 :15 نکته کاربردی

 تواند ازاشاره نمود، نویسنده سند هدف امنیتی در این الزام می« اپراتورها»، «تحلیلگر مجاز مدیر»، «مجاز مدیر»توان به های مجاز میاز جمله نقش

 های مجاز دیگر نیز استفاده نماید.نقش

 

 :اقدامات ارزیابی

  مشخصات محصولخلاصه 

رائه شده اهایی با دسترسی پایین نقش مدیریتی و نقش خصوصتوضیحاتی در در این فصل از سند هدف امنیتی بررسی و تائید نماید ارزیاب باید 

 است.

 سند راهنمای محصول 
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شماره 

 الزام
 نام الزام

ر طوهایی برای مدیریت محصول هم بهدستورالعمل در خصوص ارائهو  نموده بررسیرا  از سند راهنمای محصولراهنمای مدیریتی بخش ارزیاب باید 

 . اطمینان حاصل نمایدهایی مورد نیاز برای مدیریت راه دور پیکربندی و همچنینمحلی و از راه دور 

 هاآزمون 

دیریت را م است دههدف امنیتی ذکر شسند تواند تمامی کارکردهای امنیتی محصول که در ارزیاب باید اطمینان حاصل نماید که نقش مدیریتی می

 نماید. آزموننماید. ارزیاب باید نقش مدیریتی و یا کاربر با یک نقش محدود را به طور محلی و یا از راه دور بر روی محصول 

 2های امنیتی نقش  53

 مجاز تعریف شده باشند. هایو دسترسی ها، باید قادر به مرتبط نمودن کاربران با نقشمحصول

 

 :16 نکته کاربردی

ها تنها به یک کاربر محدود نشوند و چندین کاربر نقش مشابهی لازم است هر حساب کاربری تنها به یک نقش مرتبط شده باشد. اما ممکن است نقش

 داشته باشند.

 

 :اقدامات ارزیابی

 . باشدمی «1های امنیتی نقش» 52ی شماره ین الزام وابسته به الزاما

 

 

 محصولحفاظت از توابع امنیتی  کلاس 6.6
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شماره 

 الزام
 عنصر امنیتی

 1حفظ وضعیت امن در زمان شکست   54

 را حفظ نمایند: های زیر، وضعیت امنداد انواع شکستمحصول باید در زمان رخ

 ]ی کاربریهاشکست، افزارینرمهای اختصاص: شکست[

 :17 نکته کاربردی

باشد که در اختلال در کارکردهای محصول میداده و یا محصول با پایگاه قطع شدن ارتباطاز کار افتادن محصول، افزاری به معنی شکست نرم

 کنترل دسترسی را حفظ نماید. مشیخطها و صورت محصول باید در وضعیت امنی قرار گرفته و صحت دادهاین
 

 :اقدامات ارزیابی

 خلاصه مشخصات محصول 

انواع شکست امن محصول،  سازیپیادهبررسی نماید توضیحاتی در خصوص ، از سند هدف امنیتی« خلاصه مشخصات محصول» فصل ارزیاب باید در

 ارائه شده باشد.ها نیز مدهای شکست محصول و وضعیت امن هرکدام از شکست

 هاآزمون 

  .نمایدها را ایجاد و با وضعیت امن مقایسه و بررسی ارزیاب باید انواع شکست

 1امن  تیمحصول و موجود نیب یتیامن یداده ها یسازگار  55

گذاری در زمان اشتراکرا  ]های امنیتی محصولاختصاص: لیستی از انواع داده[تفسیر سازگار  باید، ITدر صورت استفاده از محصولات امن  محصول

 .فراهم آورد، ITبین خود و دیگر محصولات امن امنیتی  هایداده

 

 :  18 نکته کاربردی

 ها است.های ممیزی و از این نوع دادههای احرازهویت، کلید، امضای دیجیتال، دادههای امنیتی محصول، دادهمنظور از داده
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شماره 

 الزام
 عنصر امنیتی

 

 :اقدامات ارزیابی

 سند راهنمای محصول 

های دریافتی از دیگر محصولات تی محصول و دادهامنیهای انواع داده درخصوصمحصول باید توضیحاتی از سند راهنمای راهنمای مدیریتی بخش در 

 باشد. هارائه شد ITامن 

 2امن  تیمحصول و موجود نیب یتیامن یداده ها یسازگار  56

استفاده را  ]روندبه کار می در محصولاختصاص: لیستی از قوانین تفسیر که [ امن، ITاز دیگر محصولات های دریافتی هنگام تفسیر دادهباید  محصول

 نماید.
 

 :اقدامات ارزیابی

 هاآزمون 

با آنچه که ادعای محصول است، های محصول داده نسبت به انطباقهای دریافتی از دیگر محصولات در داخل محصول دادهبا بررسی  ارزیاب باید 

 .اطمینان حاصل نماید

 1  در داخل محصول یتیانتقال داده امن  57

مجزای  هایبین بخشانتقال  هنگام در هااز افشاء یا تغییرداده توانایی داشته باشد که در صورت فراهم نمودن بستر و زیرساخت امن، باید محصول

 محافظت نماید. ،که باهم ارتباط دارند خود

 

 : 19 نکته کاربردی
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شماره 

 الزام
 عنصر امنیتی

قرار گرفته باشد، مانند وب سرور بر روی یک سیستم و  روی دو سیستم مجزا های محصول بربخشهای مجزا به این معنی است که منظور از بخش

 و یا دو بخش مجزای محصول یکی بر روی وب سرور و دیگری بر روی کلاینت باشد.  در یک شبکه عمومی باشد بانک اطلاعاتی روی سیستم دیگر

  

 :اقدامات ارزیابی

 خلاصه مشخصات محصول 

ال داده انتق برای های استفاده شدهیا پروتکل روش نماید در خصوصبررسی  از سند هدف امنیتی« خلاصه مشخصات محصول»فصل ارزیاب باید در 

 .توضیحاتی ارائه شده استشده محصول بین اجزای توزیع

 سند راهنمای محصول 

اصل اطمینان حروش یا پروتکل ارتباطی بین اجزای محصول  خصوصدر توضیحاتی نسبت به ارائه راهنمای محصول، سند  با بررسیارزیاب باید 

 .یدانم

 هاآزمون 

 اقدامات زیر را انجام دهد:ارزیاب باید 

 .نماید آزمونا ر ی محصولراهنماسند در  ذکر شدهی ارزیاب باید روش ارتباطآزمون اول: 

 د.وآشکار نمایش داده نش تبصور ی محصولها بین اجزاارزیاب باید اطمینان حاصل نماید که داده آزمون دوم:

 توسط محصول تشخیص داده شود. ،انتقال حینها ارزیاب باید اطمینان حاصل نماید که ویرایش دادهآزمون سوم: 

 1 مهرهای زمانی  58

و یا این نیازمندی را از طریق سرورهای امن و مکانیزم کارکردی صحیح برطرف  های زمانی قابل اطمینان باشندمحصول، باید قادر به ایجاد مهر

 .نماید
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شماره 

 الزام
 عنصر امنیتی

 :اقدامات ارزیابی

 خلاصه مشخصات محصول 

 استفاده کننده از زمانامنیتی  هایکارکرد یک ازهر از سند هدف امنیت« خلاصه مشخصات محصول» فصل دراطمینان حاصل نماید ارزیاب باید 

 . باشد لیست شده

 سند راهنمای محصول 

اطمینان حاصل هایی در مورد تنظیمات و پیکربندی زمان دستورالعملی تا در خصوص ارائه، را بررسی نماید راهنمای محصول سندارزیاب باید 

 .نماید

 هامونآز 

 ارزیاب باید اقدامات زیر را اجرا کند:

آن اطمینان  عملکرد تصحزمان را پیکربندی نموده و سپس با توجه به واسط مربوطه از  ،راهنمای محصولسند ارزیاب باید مطابق آزمون اول: 

 حاصل نماید. 

 در تغییر پیکربندی زمان نماید. سعی ،با استفاده از واسط مربوطهو ارزیاب باید توسط کاربر نامجاز آزمون دوم: 

و زمان سرور و کلاینت را بررسی  نمودهرا بر روی محصول پیکربندی  NTPکند باید کلاینت پشتیبانی می NTPآزمون سوم: اگر محصول از سرور 

 .نماید

 2امن  یبه روز رسان  59

رسانی روزبه نماید کهفراهم  به همراه کارشناس شرکت تولید کننده محصول امنیتی ید این امکان را برای مدیر سیستممحصول مورد ارزیابی با

ها پشتیبانی کند، از روزرسانیافزارمحصول مورد ارزیابی را به صورت دستی آغاز نماید و ]انتخاب: از جستجوی خودکار بهافزار و میاننرم

روزرسانی به یزممکاناز هیچ رسانی،روزهو یا فایل ب دستی بعد از اطمینان از امنیت وصلهروزرسانی هاز مکانیزم بهای خودکار پشتیبانی کند، یروزرسانبه

 پشتیبانی نکند[.
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شماره 

 الزام
 عنصر امنیتی

 

 :20 نکته کاربردی

ار شود. جستجوی خودکمی قائلتمایز « روزرسانی خودکاربه»و « هاروزرسانیجستجوی خودکار به»بین پشتیبانی از  این الزامدر « انتخاب»عبارت 

خیر، و این امر را به مدیر روزرسانی جدیدی وجود دارد یا کند تا ببیند بهبه یک محصول مورد ارزیابی اشاره دارد که جستجو می هاروزرسانیبه

ا خواهد بود. ام ط مدیر سیستمانجام اقداماتی توس روزرسانی نیازمنددهد )مثلأ از طریق یک پیام یا یک پرچم(؛ اما نصب بهاطلاع می سیستم

 نماید. ها را نصب میکند و در صورت وجود آنها را جستجو میروزرسانیروزرسانی خودکار به یک محصول مورد ارزیابی اشاره دارد که بهبه

 3امن  یبه روز رسان  60

از  افزاری، با استفادهافزاری و میانهای نرمروزرسانیمحصول مورد ارزیابی باید در صورت استفاده از به روز رسانی به روش خودکار، پیش از نصب به

 زیابی قرار دهد.ها در اختیار محصول مورد ارآن افزارساز منتشرشده[، ابزاری را برای احراز هویت میانامضای دیجیتال، درهم مکانیزم]انتخاب: 

 

 محصولکلاس دسترسی به  6.7

 

شماره 

 الزام
 عنصر امنیتی

 1 محدودیت بر روی چندین نشست همزمان  61

 های همزمان متعلق به یک کاربر را محدود نماید.محصول باید حداکثر تعداد نشست

 

 : 21نکته کاربردی 

 .همزمان باید روی دهد را به مدیر سیستم و یا کاربر دارای مجوز بدهدهای که بعد از پر شدن نشسترا انتخاب عملیاتی تواند میمحصول  
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شماره 

 الزام
 عنصر امنیتی

 

 :اقدامات ارزیابی

 سند راهنمای محصول 

پیکربندی تعداد نشست همزمان برای یک  ینحوه خصوصتوضیحاتی در سند راهنمای محصول را بررسی نماید تا اطمینان حاصل نماید ارزیاب باید 

 .شده استارائه کاربر در راهنمای محصول 
 

 هاآزمون 

عی س اربر از چند سیستم به طور همزمانو سپس با همان ک نمایدراهنمای محصول حداکثر نشست یک کاربر را پیکربندی سند باید با توجه به  ارزیاب

 در ایجاد نشست نماید. در این صورت اگر تعداد نشست بیش از مقدار مشخص شده باشد باید اجازه ایجاد نشست را ندهد. 

 2 محدودیت بر روی چندین نشست همزمان  62

 برای هر کاربر در نظر بگیرد. ]فرضپیش همزمان اختصاص: تعداد نشست[فرض، محصول باید به صورت پیش

 

 :اقدامات ارزیابی

 .باشدمی« 1 محدودیت بر روی چندین نشست همزمان » 61ی شمارهوابسته به الزام 

 1محصول توسط خاتمه دادن به نشست ها   63

غیرفعال بودن، خاتمه  ]شودتنظیم میمدیربازه زمانی که توسط اص: اختص[را پس از مدت زمان  6راه دور تعاملی هایمحصول باید کلیه نشست

 دهد.

 :اقدامات ارزیابی

                                                 
6Remote 
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شماره 

 الزام
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 سند راهنمای محصول 

 پیکربندی زمان غیرفعال بودن نشست توضیحاتی بیان شده باشد. ینحوه خصوصدر راهنمای محصول باید در 

 هاآزمون 

 که این مقادیر شامل حداقل و نمایدراهنمای محصول، مقادیر مختلف برای زمان غیرفعال بودن نشست تنظیم و پیکربندی سند ارزیاب باید مطابق 

هر زمان تنظیم شده نشستی از راه دور با محصول ایجاد و درستی زمان  راهنما باشند. سپس ارزیاب برایسند حداکثر زمان غیرفعال بودن طبق 

 شود. غیرفعال بودن نشست را بررسی نماید که باعث خاتمه یافتن نشست می

 1توسط کاربر خاتمه دادن به نشست ها   64

 خاتمه نشست را بدهد. یاجازه به کاربری که خود آغازگر نشست بوده است محصول باید

 :ارزیابیاقدامات 

 هاآزمون 

 اقدامات زیر را اجرا نماید: ارزیاب باید

از محصول خارج شود و  "Log out"یا  "Exit"با استفاده از موارد و سپس مطابق راهنما  نمودهآزمون اول: ارزیاب باید نشست محلی با محصول ایجاد 

 که آیا نشست خاتمه یافته است.نماید بررسی 

از محصول خارج  "Log out"یا  "Exit"و سپس مطابق راهنما با استفاده از موارد  نمودهارزیاب باید نشستی از راه دور با محصول ایجاد آزمون دوم: 

 که آیا نشست خاتمه یافته است. نمایدشود و بررسی 

 1به محصول  یسوابق دسترس  65

 [انتخاب: روز، زمان،  [براساس ایجاد نشست برای  موفقآخرین تلاش  نمایش ، محصول باید قادر بهآمیزموفقیتبه طور  در صورت برقراری نشست

 باشد. ]]هااختصاص: دیگر مشخصه

 2به محصول  یسوابق دسترس  66
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شماره 

 الزام
 عنصر امنیتی

 [انتخاب: روز، زمان،  [محصول باید قادر به نمایش آخرین تلاش ناموفق برای ایجاد نشست براساس آمیز، موفقیتبه طور در صورت برقراری نشست 

 آمیز باشد.خرین ایجاد نشست موفقیتآو تعداد تلاش ناموفق تا  ]]هااختصاص: دیگر مشخصه

 اقدامات ارزیابی

 سند راهنمای محصول 

 باشد. ارائه شدهپیکربندی نمایش تعداد و آخرین تلاش ناموفق توضیحاتی  ینحوه خصوصدر  سندباید در این 

 هاآزمون 

نام کاربری با شرایطی غیرمجاز )مانند کلمه عبور نادرست( تلاش به برقراری نشست با محصول نماید و سپس یک  ارزیاب چندین بار با استفاده از یک

های ناموفق کاربر و زمان آخرین تلاش برای برقراری نشست در محصول ثبت شده که تعداد تلاش بررسی نمایدآمیزی را برقرار نماید و نشست موفقیت

 باشد.

 3به محصول  یسوابق دسترس  67

 باید اطلاعات سوابق دسترسی را بدون بازدید کاربر از واسط کاربری پاک نماید.نمحصول 

 اقدامات ارزیابی

 سند راهنمای محصول 

 د.باش ارائه شدهتوضیحاتی محصول از سند راهنمای ی مدیریتی راهنمابخش باید در  ،پیکربندی اطلاعات سوابق دسترسیامکان صورت وجود در 

 1برقراری نشست   68

 باشد. ]]ها: دیگر مشخصهاختصاص [روز، زمان، مکان، شماره پورت، : انتخاب [نشست براساس  ممانعت از ایجادباید قادر به  محصول

 :اقدامات تضمینی

 خلاصه مشخصات محصول 
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شماره 

 الزام
 عنصر امنیتی

ن منع شود، آنشست ی که باید کلاینت هایهتمام مشخص نسبت به تعریف از سند هدف امنیتی« خلاصه مشخصات محصول»فصل  با بررسیارزیاب باید 

  .اطمینان حاصل نماید

 راهنما 

 آمده است «خلاصه مشخصات محصول»ای که در پیکربندی هر مشخصه در خصوصتوضیحاتی بررسی نماید راهنمای محصول، سند در ارزیاب باید 

 است.ارائه شده ، آدرس فیزیکی و ...( ، زمان/تاریخ IPهایی مانند آدرس )مشخصه

 هاآزمون 

 زیر را انجام دهد: آزمون ،هاارزیاب باید برای هر یک از مشخصه

 مایدنپیکربندی  ایبه گونههای کاربر را ، سپس مطابق راهنما، مشخصهنمایدآمیزی را ایجاد آزمون اول: ارزیاب باید با یک کاربر یک نشست موفقیت

و یا مکان کاربر(  IPای از آن )مانند آدرس که مشخصه نمایدکه از دسترسی آن کاربر به محصول ممانعت شود. ارزیاب باید تلاش در برقراری نشستی 

 .نمایددسترسی را مشاهده  برایتلاش سپس عدم موفقیت کاربر در برای دسترسی منع شده باشد و 

 

 تخصیص منابعکلاس  6.8

 

شماره 

 الزام
 امنیتیعنصر 

 1تحمل خطا   69

 های زیر اطمینان حاصل نماید:شکستویداد ر هنگام ]اختصاص: تمام کارکردهای اصلی [ عملکرد ازباید  محصول

 ]]هااختصاص: انواع دیگر شکست[افزاری، اختصاص: شکست نرم[
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شماره 

 الزام
 امنیتیعنصر 

 :اقدامات ارزیابی

 هاآزمون 

 کنند یا خیر.که کارکردهای اصلی )مانند ممیزی( بدرستی کار می نمایدارزیاب باید شکستی را ایجاد و سپس بررسی 

 

 اعتماد مورد یرهایمس/هاکانال کلاس 6.9

 است.  ارائه شده «دوپیوست »تعدادی الزام مبتنی بر انتخاب در برای این کلاس، 

 

 نام الزام شماره الزام

 1مسیر امن   70

فراهم نماید تا بدین  مسیر ارتباطی امنی [TLS, HTTPS ]انتخاب: با استفاده از پروتکل  زیرساخت لازم ندر صورت فراهم بود قادر باشد باید حصولم

ها متمایز بوده، کاربر مربوطه را احراز هویت نموده و از تغییر ترتیب کانال ارتباطی بین خود و کاربران راه دور ایجاد شود که به طور منطقی از دیگر کانال

 ی تبادلی حفاظت نماید و تغییرات را تشخیص دهد.هاو افشاء داده

 

 :22نکته کاربردی 

به سند هدف « پیوست دو»باید الزامات آن را از  TLSنویسنده سند هدف امنیتی در صورت استفاده از . کاربر عمومی مجوز ورود به محصول را ندارد

  امنیتی اضافه نماید.

 2مسیر امن   71

 اجازه دهد که ارتباطات راه دور را از طریق کانال امن آغاز کنند.محصول مورد ارزیابی باید به مدیر سیستم معتبر 

 3مسیر امن   72
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 نام الزام شماره الزام

 .نمایدالزامی  های راه دور مدیر سیستمم فعالیتو تما هویت اولیه مدیر سیستممحصول مورد ارزیابی باید استفاده از کانال امن را برای احراز 

 

 :23 نکته کاربردی

نند کرا با محصول مورد ارزیابی، از طریق یک مسیر امن آغاز می نماید که مدیران سیستم معتبر، تمام ارتباطات از راه دوراین الزام اطمینان حاصل می

 طریق این مسیر، با استفاده از پروتکل انتخابهای منتقل شده از نمایند. دادهو در طی ارتباط با محصول مورد ارزیابی، همچنان از مسیر امن استفاده می

 شوند. شده در عبارت انتخاب، رمزگذاری می

 

 الزامات تضمین امنیت 7
بیان  6اند. الزامات کارکردی در بخش در نظر گرفته شده 4جهت مقابله نمودن با تهدیدات معرفی شده در بخش  5اهداف امنیتی تعریف شده در بخش 

اس این باشند تا براسباشد. الزامات تضمین امنیتی که برگرفته از استاندارد ارزیابی امنیتی معیار مشترک میمی« اهداف امنیتی»رسمی و استانداردی از 

 مستقل برروی محصول انجام دهد. آزمونالزامات ارزیابی، مستندات را ارزیابی و 

 باشد:هدف امنیتی که مطابق این پروفایل حفاظتی است، به صورت زیر میمدل کلی ارزیابی محصول در برابر سند 

های نماید. و سپس فعالیتآن را فراهم می آزموندهد و محیط پس از تائید سند هدف امنیتی برای ارزیابی، تولیدکننده محصول رادر اختیار آزمایشگاه قرار می

 ود.شها مستند و برای اعتباربخشی به مرکز گواهی ارائه میشود. نتایج این فعالیتشگاه انجام میتضمین که در سند هدف امنیتی مطرح شده، توسط آزمای

 

 توضیحات نام الزام نام کلاس
Development ADV_FSP.1 مشخصات کارکرد ابتدایی 

Guidance Documents AGD_OPE.1 راهنمای کاربری 
AGD_PRE.1 سازیراهنمای آماده 
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Tests ATE_IND.1 منطبق-آزمون مستقل 
Vulnerability Assessment AVA_VAN.1 پذیریتحلیل آسیب 
Life cycle Support ALC_CMC.1  محصولبرچسب گذاری 

ALC_CMS.1  محصولپوشش پیکربندی 

 

 

 توسعه کلاس 7.1

امی گیرد. الزاز سند هدف امنیتی در اختیار کاربر نهایی قرار می «محصولمشخصات امنیتی »و بخش « مستندات راهنمای کاربر»اطلاعات محصول، از طریق 

باشد، اما در صورت وجود باید محتوای آن با الزمات کارکردی مرتبط بوده و مورد تائید در سند هدف امنیتی نمی «محصولمشخصات امنیتی »بر وجود بخش 

 باشد. محصولتوسعه دهندگان 

 مشخصات کارکردی:

خانواده  های اینباشد. فعالیتها نمینماید اما نیازی به شرح مفصل و کاملی از این واسطرا توصیف می محصولهای کارکرد امنیتی واسطمشخصات کارکردی، 

 متمرکز گردد. « مستندات راهنما»از سند هدف امنیتی و « محصولمشخصات امنیتی »های معرفی شده در بخش باید بر روی شناخت واسط

 اقدامات توسعه دهندههای مؤلفه

 عنصر امنیتی نام خانواده

 مشخصات کارکردی
(ADV_FSP) 

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 توسعه دهنده باید مشخصات کارکردی را ارائه نماید.

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.2D: )مؤلفهشماره 
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 اقدامات توسعه دهندههای مؤلفه

 عنصر امنیتی نام خانواده

 :مؤلفهشرح 

 توسعه دهنده باید ارتباطی از مشخصات کارکردی به الزامات کارکرد امنیتی ارائه نماید.

 نکته کاربردی:

سازی ( و راهنمای آمادهAGD_OPEمشخصات کارکردی دربرگیرنده اطلاعات مستندات راهنمای کاربردی )

(AGD_PRE)  منیتی ارائه شده است، سند هدف ا« محصولخلاصه مشخصات »و اطلاعاتی که در بخش

ند، وجود داشته باش« محصولخلاصه مشخصات »باشند. با توجه به دلایلی که باید در مستندات و بخش می

گردند. از آنجا که مشخصات کارکردی مستقیماً با الزامات کارکرد امنیتی الزامات کارکردی تضمین می

م صورت گرفته است و نیازی به مستندات بیشتر اند، بنابراین ارتباط مطرح شده در این الزامرتبط شده

 باشد.نمی

 

 

 محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 مشخصات کارکردی
(ADV_FSP) 

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

و 7مشخصات کارکردی باید اهداف و متدهای مورد استفاده برای هر واسط اجرا کننده کارکرد امنیتی 

 توصیف نماید.8ی الزام کارکرد امنیتیپشتیبان کننده
                                                 

7-SFR-enforcing TSFI 
8-SFR-supporting TSFI 
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 محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.2C: )مؤلفهشماره 

 :مؤلفهشرح 

ی هر واسط اجرا کننده کارکرد امنیتی و پشتیبان کننده مشخصات کارکردی باید تمام پارامترهای مرتبط با

 را مشخص نماید. الزام کارکرد امنیتی

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.3C: )مؤلفهشماره 

 :مؤلفهشرح 

ی الزام کارکرد امنیتی های غیر مداخله کنندهبندی ضمنی واسطمشخصات کارکردی باید برای دسته

 .را ارائه نمایددلایلی 

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.4C: )مؤلفهشماره 

 :مؤلفهشرح 

های کارکرد امنیتی در سند دهنده مرتبط شدن الزامات کارکرد امنیتی به واسطردیابی باید نشان

 مشخصات کارکردی باشد.

 

 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی نام خانواده

 1نام عنصر: مشخصات کارکرد ابتدایی مشخصات کارکردی
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 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی نام خانواده

(ADV_FSP)  مؤلفهشماره( :ADV_FSP.1.1E) 

 :مؤلفهشرح 

 نماید.های محتوایی را برآورده میمؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده تمام الزامات 

 1نام عنصر: مشخصات کارکرد ابتدایی

 (ADV_FSP.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 

 اشند.بارزیاب باید مشخص نماید که مشخصات کارکردی نمونه کامل و دقیقی از الزامات کارکرد امنیتی می

ارائه شده « پذیریآسیب»و « آزمون»، «راهنما»های جهت پشتیبانی از ارزیابی الزامات کارکردی و اقدامات لازم در کلاس« مشخصات کارکردی»مستندات 

 است.

 

 کاربر یراهنما کلاس 7.2

 و نحوه بررسی محیط مدیریتیمستندات راهنما همراه با سند هدف امنیتی برای استفاده کاربران ارائه خواهند شد. در این دسته از مستندات شرحی از مدل 

 شود.تواند نقش خود را برای کارکرد امنیتی ایفا نماید( ارائه می)تا مشخص گردد که آیا می مدیرعملیاتی توسط 

 برای هر محیط عملیاتی که در سند هدف امنیتی ادعای پشتیبانی از آن شده باید مستند راهنما ارائه گردد. این راهنما شامل:

 در محیط محصولدستورالعمل نصب موفقیت آمیز 

 به عنوان یک محصول و به عنوان بخشی از یک محیط عملیاتی بزرگتر محصولدستورالعمل مدیریت امنیت 

 باشد.، محیط عملیاتی یا هر دو میمحصولهای محافظت شده از طریق استفاده از قابلیت تییمدیرهایی که ارائه دهنده قابلیت دستورالعمل

 



 های کاربردی تحت شبکهبرنامه پروفایل حفاظتی95  |79

 1.1نسخه   PP-Network Based Application Software-V1.1  96اردیبهشت ماه  
 

 راهنمای کاربردی 7.2.1

 اقدامات توسعه دهندههای مؤلفه

 عنصر امنیتی نام خانواده

 راهنمای کاربردی
(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 دهنده باید راهنمای کاربردی ارائه نماید.توسعه

 

 محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 راهنمای کاربردی
(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

کارکردها و مجوزهای دسترسی را که باید در یک سند راهنمای کاربردی باید برای هر نقش کاربری، 

 محیط پردازشی امن کنترل شوند توصیف نماید، همانند هشدارهای مناسب.

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.2C: )مؤلفهشماره 

 :مؤلفهشرح 

ه های در دسترس ارائسند راهنمای کاربردی باید برای هر نقش کاربری، توصیف نماید که چگونه از واسط

 گردد.به صورت امن استفاده می محصولشده توسط 

 1نام عنصر: راهنمای کاربردی 
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 محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 (AGD_OPE.1.3C: )مؤلفهشماره 

 :مؤلفهشرح 

های دردسترس، به خصوص تمام سند راهنمای کاربردی باید برای هر نقش کاربری، کارکردها و واسط

 توصیف نموده و مقادیر امن را به صورت مناسبی تعیین نماید.پارامترهای امنیتی تحت کنترل کاربر را 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.4C: )مؤلفهشماره 

 :مؤلفهشرح 

سند راهنمای کاربردی باید برای هر نقش کاربری، هرنوع رویدادهای مربوط به امنیت را به کارکردهای 

-شوند، مرتبط نماید، همانند تغییر مشخصات امنیتی موجودیتدر دسترس کاربر که نیاز است انجام داده 

 .محصولهای تحت کنترل توابع امنیتی 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.5C: )مؤلفهشماره 

 :مؤلفهشرح 

)مدهایی شامل شکست عملیات یا خطای  محصولسند راهنمای کاربردی باید تمام مدهای عملیاتی 

 ها و مستلزم بودنشان برای حفظ عملیات در حالت امن را مشخص نمایند.عملیات(، آثار آن

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.6C: )مؤلفهشماره 

 :مؤلفهشرح 
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 محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

وند شسند راهنمای کاربردی باید برای هر نقش کاربری، معیارهای امنیتی را که توسط کاربر تبعیت می

اند، کاملاً اجرا محیط عملیاتی که در سند هدف امنیتی شرح داده شدهتوصیف نماید تا اهداف امنیتی 

 گردند.

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.7C: )مؤلفهشماره 

 :مؤلفهشرح 

 سند راهنمای کاربردی باید واضح و قابل فهم باشد.

 

 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی نام خانواده

 راهنمای کاربردی
(AGD_OPE) 

 1نام عنصر: راهنمای کاربردی 

 (AGD_OPE.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

ده های محتوایی را برآورمؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده در سند راهنمای کاربردی تمام 

 نماید.می
 

 سازیراهنمای آماده 7.2.2
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 اقدامات توسعه دهندههای مؤلفه

 عنصر امنیتی نام خانواده

 سازیراهنمای آماده
(AGD_PRE) 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 سازی ارائه نماید.را همراه با سند آماده محصولتوسعه دهنده باید 

 

 اقدامات محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 سازیراهنمای آماده
(AGD_PRE) 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

ای هتوسط مشتری را مطابق با رویه محصولسازی بایدتمام مراحل لازم برای پذیرش امن مستندات آماده

 تحویل توسعه دهنده شرح دهند.

 1سازی نام عنصر: راهنمای آماده 

 (AGD_PRE.1.2C: )مؤلفهشماره 

 :مؤلفهشرح 

سازی امن محیط عملیاتی را و آماده محصولسازی باید تمام مراحل لازم برای نصب امن مستندات آماده

 مطابق با اهداف امنیتی محیط عملیاتی ذکر شده در سند هدف امنیتی، شرح دهند.
 



 های کاربردی تحت شبکهبرنامه پروفایل حفاظتی95  |83

 1.1نسخه   PP-Network Based Application Software-V1.1  96اردیبهشت ماه  
 

 اقدامات ارزیابهای مؤلفه

 سازیراهنمای آماده
(AGD_PRE) 

 1سازی راهنمای آمادهنام عنصر: 

 (AGD_PRE.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 نماید.های محتوایی را برآورده میمؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده تمام 

 1سازی نام عنصر: راهنمای آماده

 (AGD_PRE.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 

ه تواند بمی محصولسازی شرح داده شده در سند را بکار ببرد تا تائید نماید، های آمادهارزیاب باید رویه

 صورت امن برای عمل نمودن آماده شود.

 

 آزمون کلاس 7.3

ر های امنیتی است، دسازی آنها برای سیستم دارای آسیبهایی که طراحی و پیادههای کارکردی سیستم و همچنین بخشمحصول برای بررسی بخش آزمون

زایی دارند از طریق سازی آسیبهایی که طراحی و پیادهبخش آزمون؛ و ATE_INDهای کارکردی سیستم از طریق خانواده بخش آزمونشود. رفته مینظر گ

هایی در نظر گرفته شده و واسط محصولبراساس کارکردی که برای  آزمون( EAL1گیرد. در این سطح از ارزیابی )سطح صورت می AVA_VANخانواده 

له لحاظ شوند این مسئ آزمونپذیری باید در گزارش و تحلیل آسیب آزمونگردد. نتایج گیرد، انجام میکه بر اساس اطلاعات طراحی در اختیار ارزیاب قرار می

 در الزامات زیر در نظر گرفته شده است.
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 مستقل آزمون 7.3.1

 ارائه شده، صورت« مدیرراهنمای »از سند هدف امنیتی و مستندات « صولمحمشخصات امنیتی »محصول که در بخش  کارکردبرای تائید  «مستقل آزمون»

 ،«آزمونگزارش »باشد. ارزیاب باید در سند می هدف امنیتی اطمینان از برآورده شدن الزامات کارکردی مشخص شده در سند آزمون هدف اصلیگیرند. می

 و نتایج آن را مستند نماید. آزمونطرح 

 توسعه دهندهاقدامات های مؤلفه

 عنصر امنیتی نام خانواده

 آزمون مستقل
(ATE_IND) 

 1نام عنصر: آزمون مستقل 

 (ATE_IND.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 را ارائه نماید. محصولتوسعه دهنده باید برای آزمودن، 

 

 اقدامات محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 آزمون مستقل
(ATE_IND) 

 1عنصر: آزمون مستقل نام 

 (ATE_IND.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 باید مناسب آزمودن باشد. محصول

 

 اقدامات ارزیابهای مؤلفه

 آزمون مستقل
(ATE_IND) 

 1مستقل  آزموننام عنصر: 

 (ATE_IND.1.1E: )مؤلفهشماره 
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 اقدامات ارزیابهای مؤلفه

 :مؤلفهشرح 

 نماید.های محتوایی را برآورده میمؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده، 

 1مستقل  آزموننام عنصر: 

 (ATE_IND.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 

 حصولمنماید تا تائید نماید که توابع امنیتی  آزمونرا  محصولای از توابع امنیتی ارزیاب باید زیرمجموعه

 نمایند.به صورت مشخص شده عمل می

 

 

 یریپذبیآس کلاس 7.4

 پذیریآسیبتحلیل  7.4.1

 

 دهندهاقدامات توسعههای مؤلفه

 عنصر امنیتی نام خانواده

 پذیریآسیب
(AVA_VAN) 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 ئه نماید.ارا ار محصولتوسعه دهنده باید برای آزمودن، 
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 اقدامات محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 پذیریآسیب
(AVA_VAN) 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 باید مناسب آزمودن باشد. محصول

 

 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی نام خانواده

 پذیریآسیب
(AVA_VAN) 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 نماید.های محتوایی را برآورده میمؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده، تمام 

 1پذیری نام عنصر: آسیب

 (AVA_VAN.1.2E: )مؤلفهشماره 

 :مؤلفهشرح 

 ، در منابع عمومی جستجویی را انجام دهد.محصولهای بالقوه در پذیریارزیاب باید برای شناسایی آسیب

 1پذیری عنصر: آسیبنام 

 (AVA_VAN.1.3E: )مؤلفهشماره 

 :مؤلفهشرح 



 های کاربردی تحت شبکهبرنامه پروفایل حفاظتی95  |87

 1.1نسخه   PP-Network Based Application Software-V1.1  96اردیبهشت ماه  
 

 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی نام خانواده

را  محصولهای بالقوه شناسایی شده، آزمون نفوذ انجام دهد تا مقاومت پذیریارزیاب باید براساس آسیب

 گیرند، مشخص نماید.در برابر حملات با توان پایه که توسط مهاجمان صورت می

 کلاس پشتیبانی از چرخه حیات 7.5

گردد که هایی از چرخه حیات محدود میکلاس پشتیبانی از چرخه حیات به ویژگی (EAL1ح اطمینانی که این پروفایل حفاظتی ارائه شده است )در سط

این ر د توسط کاربر نهایی قابل مشاهده باشد. این به معنی نیست که سبک و سیاق توسعه دهنده نقش کمرنگی در قابل اعتماد بودن محصول دارد، بلکه

 .( تنها به این اطلاعات نیاز استEAL1سطح اطمینان)

 های پیکربندیقابلیت 7.5.1

اری برچسب گذ زباشد )بدین معنی که جدا اای که توسط فروشنده ارائه شده، میبه صورت مجزا از دیگر محصولات یا نسخه محصولجهت معرفی  مؤلفهاین 

، نسخه آن و غیره(. بدین ترتیب کاربر نهایی محصولتنهایی، برچسب گذاری شود، نام که ممکن است بخشی از یک محصول باشد به  محصولمحصول، 

 که توسط مرکز گواهی تائید شده است را به آسانی تشخیص دهد. محصولتواند می

 

 اقدامات توسعه دهندههای مؤلفه

 عنصر امنیتی نام خانواده

های قابلیت

 پیکربندی
(ALC_CMC) 

 1 محصولنام عنصر: برچسب گذاری 

 (ALC_CMC.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 را ارائه نماید. محصولو مرجع  محصولتوسعه دهنده باید 
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 اقدامات محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

های قابلیت

 پیکربندی
 (ALC_CMC) 

 1 محصولنام عنصر: برچسب گذاری 

 (ALC_CMC.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 باید با یک مرجع یکتا برچسب زده شود. محصول

 

 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی نام خانواده

های قابلیت

 پیکربندی
 (ALC_CMC) 

 1 محصولنام عنصر: برچسب گذاری 

 (ALC_CMC.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 نماید.محتوایی را برآورده میهای مؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده تمام 

 حوزه پیکربندی 7.5.2

 اقدامات توسعه دهندههای مؤلفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی
 (ALC_CMS) 

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1D: )مؤلفهشماره 

 :مؤلفهشرح 

 را ارائه نماید. محصولارزیاب باید لیست پیکربندی 
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 اقدامات محتواییهای مؤلفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی
 (ALC_CMS) 

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 و مدارک مورد نیاز توسط الزامات تضمین امنیتی باشد. محصوللیست پیکربندی باید شامل خود 

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1C: )مؤلفهشماره 

 :مؤلفهشرح 

 لیست پیکربندی باید موارد پیکربندی را به صورت یکتا معرفی نماید.

 

 اقدامات ارزیابهای مؤلفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی
 (ALC_CMS) 

 1 محصولنام عنصر: پوشش پیکربندی 

 (ALC_CMS.1.1E: )مؤلفهشماره 

 :مؤلفهشرح 

 نماید.های محتوایی را برآورده میمؤلفهارزیاب باید تائید نماید که اطلاعات ارائه شده تمام 

 

 مبتنی بر انتخابکلاس پشتیبانی از رمزنگاری الزامات : پیوست یک:  8
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 نام الزام شماره الزام

 1 یرمزنگار دیکل تولید  73

 های تولید کلید استاندارد زیر تولید کنند.الگوریتممحصول باید کلیدهای رمزنگاری نامتقارن را مطابق با 

 انتخاب:[ 

  استفاده از طرحRSA  4کند: بیت یا بیشتر که  از این اسناد پیروی می 2048با اندازه کلید-FIPS PUB 186 ،“Digital Signature Standard 

(DSS)” ،Appendix B.3. 

  استفاده از طرحECC "NIST curves[ "256: انتخاب-P ،384-P  ،521-P که از ]4 :کندیم یرویپ یرز اسناد-FIPS PUB 186 ،“Digital 

Signature Standard (DSS)” ،Appendix B.4. 

  :24 نکته کاربردی

ولید شده ت کند. وقتی کلیدشود را انتخاب میهای تولید کلید که برای استقرار و احرازهویت کاربران استفاده مینویسنده سند هدف امنیتی تمام طرح

 مرتبط گردد. X.509v3رود کلید عمومی با یک گواهی شود، انتظار میبرای احرازهویت کاربران استفاده می

 باشد.نمی RSAسازی تولید کلید عمل نماید، نیاز به پیاده RSAدر صورتیکه محصول به عنوان یک گیرنده در طرح استقرار کلید 

 1کلید رمزنگاری  تخریب  74
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 نام الزام شماره الزام

لیستی از اختصاص: [استاندارد  بر اساس که ]متد تخریب کلید رمزنگاریاختصاص: [باید براساس متد تخریب کلید رمزنگاری  محصول

 ، کلیدهای رمزنگاری را از بین ببرد.باشد ]استانداردها

 اقدامات تضمینی:

 خلاصه مشخصات محصول 

محرمانه توضیحاتی بیان شده باشد. همچنین در مورد روش رویه تخریب کلید در ارزیاب باید این بخش را بررسی کند که در مورد همه کلیدهای 

 حافظه )به عنوان مثال، بازنویسی با صفر و غیره( توضیحاتی را بیان نماید.

 (3)1رمزنگاری و رمزگشایی -1عملیات رمزنگاری   75

 را مطابق با الگوریتم رمزنگاری متقارن ] رمزنگاری و رمزگشایی[باید  محصول

AES XTS  مطابق مستند NIST SP 800 38E,  

AES-CBC  مطابق سندNIST SP 800- 38A 

 انتخاب :  [و 

 

AES Key Wrap (KW  مطابق سندNIST SP 80038F . 

AES Key Wrap with Paddi ng (KWP  38مطابق سندF-NIST SP 800 ، 

AESGCM   مطابق سندNIST SP 80038D. 

AESCCM   مطابق سندNIST SP 80038C . 

 ]و هیچکدام 

 بیتی را انجام دهد.  256و  128با اندازه کلید رمزنگاری 
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 نام الزام شماره الزام

 :25نکته کاربردی 

 .های مذکور به معماری و طراحی تولید کننده بستگی داردانتخاب یک نوع و یا چند نوع از الگوریتم

 (4) 1 یرمزنگار اتیعمل  76

 های رمزنگاری زیر ارائه کند: ]انتخاب:)تولید و تأیید( را بر اساس الگوریتم دیجیتالمحصول مورد ارزیابی باید خدمات امضای 

  الگویRSA :[ و بر اساس تربزرگبیتی یا  2048: اندازه کلیدهای ]انتخابFIPS PUB 186-4 ،«( استاندارد امضای دیجیتالDSS »

 4بخش 

  در مورد الگوی دیجیتال بیضویECDSA :[ با استفاده از منحنی های تربزرگبیتی یا  256: اندازه کلیدهای ]انتخابNISTP-256  و

P-384  :انتخاب[ وP-521 ؛ بر اساس]هیچ منحنی دیگر ،FIPS PUB 186-4 ،«( استاندارد امضای دیجیتالDSS») 5، بخش [ 

 

 :26 نکته کاربردی

ده هدف شده، نویسنهای انتخابی اجرای امضای دیجیتال را تعیین کند. برای الگوریتمنویسنده هدف امنیتی باید الگوریتم مورد استفاده برا

 ها را به شکل مناسب تعیین نماید.های مناسب را انجام دهد و پارامترهای الگوریتمها و اختصاصامنیتی باید انتخاب

 

 مبتنی بر انتخاب TLS: الزامات پروتکل دوپیوست  9
خارجی  ITهای های محصول یا موجودیتتوان تهدیدات مرتبط با به خطر افتادن کانال ارتباطی بین مدیران و دیگر بخشمیهای زیر با استفاده از پروتکل

 ( استفاده نمود.TLS ،TLS/HTTPSهای ارتباطی امن )برای حفاظت از اتصال سرور ممیزی و مدیران راه دور باید از یکی از پروتکل را کاهش داد.
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 الزام نام زامال شماره

  1 تیهو احراز/ TLS Serverپروتکل الزامات  77

 :دینما یسازادهیپ را ریز رمز یهامجموعه از یبانیپشت با[ TLS 1.2 (RFC5246)]انتخاب:  دیبا محصول

  یرمز اجبار یهامجموعه: 

 [TLS_RSA_WITH_AES_128_CBC_SHA    مطابق باRFC 3268] 

   :یاریاخت رمز یهامجموعه]انتخاب: 

o  LS_RSA_WITH_AES_256_CBC_SHA  با  مطابق RFC 3268 

o TLS_DHE_RSA_WITH_AES_128_CBC_SHA با  مطابق RFC 3268 

o  TLS_DHE_RSA_WITH_AES_256_CBC_SHA با  مطابقRFC 3268 

o  TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA با  مطابق RFC 4492 

o  TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA ا ب مطابقRFC 4492 

o  TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA با  مطابقRFC 4492 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA با  مطابق RFC 4492 

o  TLS_RSA_WITH_AES_128_CBC_SHA256 با  مطابق RFC 5246 

o TLS_RSA_WITH_AES_256_CBC_ SHA256 با  مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256 با  مطابق RFC 5246 

o  TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256 با  مطابق RFC 5246 

o  TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 با  مطابق RFC 5289 

o TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 با  مطابق RFC 5289 
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o   TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 با  مطابقRFC 5289  

o TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 با  مطابق RFC 5289 

o  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 با  مطابقRFC 5289 

 یگرید رمزمجموعه  چیه].] 

 

 :27 یکاربرد نکته

 . اندشده محدودالزام  نیشوند، توسط ا آزمون یابیارز یکربندیدر پ دیرمز که با یهامجموعه 

از مطابقت با  نانیاطم منظوربه. توجه شود که اندشده محدودالزام  نیشوند، توسط ا آزمون یابیارز یکربندیدر پ دیرمز که با یهامجموعه

RFC 5246، TLS_RSA_WITH_AES_128_CBC_SHA است. یالزام 

 2 تیهو احراز/ TLS Serverپروتکل الزامات  78

 [ دارند، رد نماید.کدامچیه، TLS1.1و ]انتخاب:    SSL1.0 ،SSL2.0 ،SSL3.0 ،TLS1.0های کاربرانی را که درخواست محصول باید اتصال

 :28 نکته کاربردی

/ احراز هویت TLS Serverپروتکلالزامات »که در  TLSشود که هر نسخه توصیه می. شوندیم ردTLS  1.0 نسخه و SSL  یهانسخهتمام 

 است، در اینجا انتخاب شود. نشدهانتخاب« 1

 3 تیهو احراز/ TLS Serverپروتکل الزامات  79
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بیت، یا هیچ اندازه دیگری[  4096بیت،  3072بیت و ]انتخاب:  2048با اندازه کلید  RSAساخت کلید را با استفاده از  محصول باید پارامترهای

ایجاد  [[ ، هیچ اندازه دیگریتیب 3072انتخاب:  ]، [منحنی دیگری چیو ه[ secp256r1, secp384r1]انتخاب:  NIST یهایمنحنانتخاب:  ]و 

 نماید.

 :29 نکته کاربردی

  لیست شده باشند، سند ECDHEیا  DHEسند هدف امنیتی مجموعه رمزهای« 1/ احراز هویت TLS Serverالزامات پروتکل»اگر در بخش 

ST باید شامل Diffie-Hellman   یهایمنحنیا NIST شده در این الزام باشد. ستیل 
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